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El CEIP Magdalena de Ulloa es un centro publico bilingie, se encuentra situado en el centro de la ciudad,
coincidiendo con la zona comercial, cerca de la Plaza Mayor y del Arco del Reloj. El centro cuenta con servicio de
comedor y con el programa de Madrugadores para conciliar la vida laboral y familiar. Durante este curso 2022-23
dispone de transporte escolar y recibe alumnos de distintas localidades de Toro que no cuentan con centro escolar.
Los recursos con los que cuenta la zona son zonas verdes, recreativas y culturales: el parque de San Francisco, la
Casa de Cultura, la Escuela de Mdsica, la Ludoteca Municipal, un poco mas alejado el Pabellon Municipal de
Deportes donde van nuestros alumnos en las clases de Educacion Fisica y el teatro Latorre.

El nombre del Colegio alude a una dama toresana que fue educadora de don Juan de Austria, si bien resulté de
la fusidn de dos colegios: el de nifias que se llamaba como el actual y el de nifios llamado Miguel Primo de Rivera ya
que se construyo en el afio 1928 coincidiendo con un plan de construcciones escolares impulsadas por el general.

El Colegio “Magdalena de Ulloa” escolariza nifios con edades comprendidas entre los tres a doce afios
distribuidos en dos unidades de Educacion Infantil y seis de Educacion Primaria.

El Centro alberga en tres plantas las ocho aulas, 2 de Educacion Infantil y 6 de Primaria. Ademas tiene aulas de
Inglés, Musica, Apoyo (PT,AL y Compensatoria), Aula TIC, Audiovisuales, Biblioteca, asi como la Sala de
Profesores, los despachos del Equipo Directivo, Tutorias, aula de psicomotricidad y diferentes salas de usos variados
como Madrugadores.En un edificio cercano esta ubicado el comedor escolar que tiene la entrada por el patio de
recreo.El Colegio dispone de dos patios exteriores: el primero y mas amplio tiene canchas para actividades
deportivas, patio de Educacion Infantil delimitado y un parque infantil. EI segundo esta situado en la parte delantera,
solo se usa al acabar la jornada escolar y se utiliza como lugar de juegos.

El CEIP Magdalena de Ulloa tiene como objetivo formar a sus alumnos y alumnas de manera integral y por ello
tenemos presente que las tecnologias de la informacion, la comunicacion y el conocimiento (TIC) inciden de forma
cada vez mas determinante en la vida de las personas, produciendo transformaciones en la sociedad de las que es
imposible mantenerse al margen.

El centro se encuentra ubicado en Toro (Zamora) en el centro de la ciudad, coincidiendo con la zona comercial,
cerca de la Plaza Mayor y del Arco del Reloj.

La mayoria de nuestros alumnos pertenecen a la zona de influencia del centro, si bien dentro del distrito
proceden esencialmente de la zona nueva de construcciones del otro lado de la avenida Luis Rodriguez de
Miguel. Nuestros alumnos proceden de familias de renta media. Hay variedad en cuanto a las ocupaciones de los
padres: agricultores, auténomos, trabajadores por cuenta ajena. La mayoria de las madres son amas de casa, si bien
cada vez en mayor nimero se van incorporando al mercado laboral, motivo por el cual surgi6 la necesidad del
comedor del colegio y del Programa Madrugadores.

La mayoria de las familias viven en blogues de pisos, sin que falten las viviendas unifamiliares, en las que no
faltan recursos para favorecer habitos de estudio ni para la compra del material escolar imprescindible. Predominan
las familias de dos hijos y con una situacidn de convivencia estable, sin que falten casos de padres separados cada vez
en mayor nimero. Predomina el nivel de estudios primarios y bachillerato, si bien cada vez hay més padres con
titulos universitarios medios y superiores..

Actualmente, el centro tiene matriculados 108 alumnos, los cuales se encuentran repartidos en 8 aulas (2° y 3°
E.l estan juntos dentro del mismo aula)
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En la actualidad ,los docentes que forman el claustro son 17, contando con tres docentes (P.T, AL y
E.Inclusiva) que son itinerantes con otras localidades de Toro y otros dos docentes (Musica y Religion) son
compartidos con colegios de Toro.

El centro colabora y encuentra colaboracion también con otros organismos como el Ayuntamiento, la Casa de la
Cultura (Biblioteca),con los centros escolares y los Institutos de la zona.

Nuestro centro tiene como objetivo formar al alumnado de manera integral y por ello entendemos que las
tecnologias de la informacion, la comunicacién y el conocimiento inciden de forma cada vez mas determinante en la
vida de las personas produciendo transformaciones en la sociedad que es imposible mantenerse al margen.

MISION ¢ Crear alumnos digitalmente competentes, criticos, emprendedores ysolidarios.
¢ Conseguir que nuestros alumnos alcancen un pleno desarrollo personal,social y profesional.

¢ Promover el uso creativo, critico y seguro de las tecnologias de la informacion para alcanzar
los objetivos relacionados con el trabajo,elaprendizaje y la inclusion.

¢ Mejorar la competencia digital de las familias, especialmente para elseguimiento educativo
de sus hijos.

o Formar profesores innovadores, digitalmente competentes, satisfechoscon el trabajo realizado y
alineados con el Proyecto Educativo de Centro.

¢ Hacer del Centro una referencia en el buen uso de las TIC en nuestro

entorno.

VISION ¢ Formar personas capaces de hacer un uso habitual de los recursos tecnolégicos disponibles
en el Centro con el fin de responder a losproblemas reales de un modo eficiente.

o Llevar a cabo procesos que promuevan la participacion y el trabajo cooperativo asi como la
motivacion y la curiosidad por el aprendizajey lamejora en el uso de las tecnologias.

¢ Proporcionar a la Comunidad Educativa acceso y formacion TICparaconseguir un centro
integrador en la actividad diaria.

¢ Llegar a conseguir que todos los miembros de la Comunidad Educativa del centro sean
digitalmente competentes en el uso de las herramientasTIC puestas a su disposicion.

¢ Formar un Equipo de Profesores que promueva el cambio digital en elCentro.
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VALORES ¢ Formar personas criticas, emprendedoras y digitalmente competentesante las herramientas TIC.

¢  Lograr una comunidad educative solidaria, responsible y colaboradora.

o Implementar el liderazgo de personas con responsabilidades en elCentro capaces de
desarrollar autbnomamente sus funciones.

¢ Promover valores de respeto y convivencia.

¢ Valorar la innovacion pedagdgica y el trabajo en equipo como base deltrabajo bien hecho.

Las leyes educativas no son ajenas a esta realidad. La recientemente aprobada LOMLOE, Ley Organica 3/2020,
de 29 de diciembre, por la que se modifica la Ley Organica 2/2006, de 3 de mayo, de Educacién dice en su
PREAMBULO:

«Asimismo, el uso generalizado de las tecnologias de informaciéon y comunicacién en mdltiples
aspectos de la vida cotidiana ha acelerado cambios profundos en la comprension de la realidad y en la
manera de comprometerse y participar en ella, en las capacidades para construir la propia personalidad
y aprender a lo largo de la vida, en la cultura y en la convivencia democratica, entre otros. Este cambio
de enfoque requiere de una comprension integral del impacto personal y social de la tecnologia, de cémo
este impacto es diferente en las mujeres y los hombres y una reflexion ética acerca de la relacion entre
tecnologias, personas, economia y medioambiente, que se desarrolle tanto en la competencia digital del
alumnado como en la competencia digital docente. En consecuencia, se hace necesario que el sistema
educativo dé respuesta a esta realidad social e incluya un enfoque de la competencia digital mas
moderno y amplio, acorde con las recomendaciones europeas relativas a las competencias clave para el
aprendizaje permanente. [ ...]

Sin perjuicio de su tratamiento especifico en algunas de las areas de la etapa, la comprension
lectora, la expresion oral y escrita, la comunicacion audiovisual, la competencia digital, el fomento de la
creatividad, del espiritu cientifico y del emprendimiento se trabajaran en todas las areas.»

El CEIP Magdalena de Ulloa participa con el presente plan en la convocatoria para la concesion del nivel de
certificacion del nivel de competencia digital «CoDiCe TIC» en el curso 2022/2023, convocada por la ORDEN EDU/
1291/2022, del5 de septiembre.

El CEIP Magdalena de Ulloa, tiene reflejados en su Proyecto Educativo objetivos relacionados con las TIC:

- Integrar el empleo de las TIC como un recurso importante en el proceso de ensefianza-aprendizaje tanto en
Educacion Infantil como en Primaria.

- Fomentar el uso de los medios informaticos, como medio de apoyo y refuerzo en sus aprendizajes
- Potenciar la comunicacién interna y externa de la comunidad educativa y su entorno.
- Impulsar los avances metodoldgicos y tecnolégicos.

- Optimizar el uso de los recursos tecnoldgicos, asegurando su revision y mantenimiento.
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Desde el CEIP Magdalena de Ulloa existe el compromiso de seguir manteniendo en las mejores condiciones
posibles toda la infraestructura de equipos e instalaciones para poder garantizar una correcta aplicacién de los
recursos con que contamos.

Hasta el presente curso, se han ido incorporando mejoras al plan inicial, como respuesta al interés del Equipo
directivo por apostar por la tecnologia en el centro.

Todas las aulas del centro estan digitalizadas y hemos continuado actualizando los equipos utilizados en las aulas,
con la adquisicion de nuevos ordenadores que van sustituyendo a los que se van estropeando o quedan obsoletos.

En cursos anteriores, recibimos tablets convertibles y portatiles, que vinieron a sustituir los mini portatiles de Red
XXI, que hay en 5°y 6° de Primaria.

El centro se encuentra comunicado por banda ancha super-rapida, gracias al programa Escuelas Conectadas que ha
dotado de conexién a todos los recintos del colegio.

Atendiendo al objetivo de acercar la tecnologia a las familias, facilitando la comunicacién con el centro, se
comenzd en cursos pasados la utilizacion de TEAMS. Se inici6 la experiencia para la comunicacion con el alumnado
durante el confinamiento, como medio de canalizar el trabajo en las diferentes areas y consiguiendo una conectividad
total de todos los miembros de la comunidad educativa de nuestro centro, que se valord como muy positiva en la
memoria de ese curso. Por otra parte, tanto la comunidad educativa como el alumnado empezaron durante la
pandemia a utilizar también el Aula virtual que actualmente se encuentra en funcionamiento y se utilizan las
herramientas facilitadas por la administracion educativa para el desempefio de las labores docentes. 6

Para proximos cursos se propone realizar el cuestionario SELFIE® para evaluar en qué punto se encuentra el
centro en relacion con el aprendizaje en la era digital.

En el CEIP Magdalena de Ulloa se vienen realizando actividades formativas y proyectos con el objetivo de la
actualizacion y perfeccionamiento de la competencia digital del profesorado.

Cursos anteriores Aula de Informética con 10 equipos.
Equipo Informético, PDI y conexion wifi en cada aula.

Red Informatica para equipos individuales de Direccion, Jefatura deEstudios y
Secretaria.

Plan TIC.

Curso 2018/2019 Elaboracion del Plan TIC acorde con la normativa vigente.

Plan de Formacion del Profesorado en coordinacion con el CFIE deZamora:

Seminario “Pizarra digital y realidad aumentada”.

Proyecto de innovacion: Observa_accion-digitalizacion_accion Aulal@1.

| Junta de
Castillay Ledn
Consejeria de Educacion

Financiado por la Union Europea 1By | merwe Plan de Recuperacién,
N G i EU < 3 CEEPATA ?‘ré«mnolzl\;wtsoml. Transfqrma_mon
extGeneration N < N v Resiliencia


https://schools-go-digital.jrc.ec.europa.eu/school/registry

Curso 2019/2020 Certificacion de nivel 3 de competencia digital “CoDiCe TIC” en la integracion de las
Tecnologias de la Informacién y la Comunicacion(TIC) segin la ORDEN EDU/554/2019,
de 4 de junio.

Plan de Formacion del Profesorado en coordinacion con el CFIE deZamora:

Seminario ”Actualizacion y mantenimiento de la Pagina Web delCentro”.

Proyecto de innovacion.

FORMapps. ABP con dispositivos méviles: “Las Duendinas se cuelan enel Magdalena”.
Proyecto de innovacién de Centro: Observa_accién-innova_accion-

avanzamaos en grupo.

Curso 2020/2021 Pertenecer a la Red de Centros Educativos (RCE). Conexion de todo el
Centro a Escuelas Conectadas EECC.

Servicio de atencién TIC corporativo (SATIC) a los centros publicoseducativos de la
Comunidad de Castilla y Leon.

Plan de Formacion del Profesorado en coordinacion con el CFIE deZamora:

Seminario “Iniciacion a Office 365 en el CEIP Magdalena de Ulloa”. Grupo de Trabajo
“Actualizacion y mantenimiento de la Pagina Webdel Centro”.

Seminario “Mejora de la convivencia en el CEIP Magdalena de Ulloa”.

Curso 2021/2022 Plan de Formacién del Profesorado en coordinacién con el CFIE de
Zamora:

Grupo de Trabajo “Actualizacion y mantenimiento de la Pagina Web del
Centro”.

Proyecto de Innovacion INGENIA-PRIMARIA
Seminario: Iniciacién a Moodle

Proyecto CodiceTIC Robética Educativa

Curso 2022/23 Grupo de Trabajo “Actualizacion y mantenimiento de la Pagina Web del
Centro”.
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Mediante la Herramienta DAFO? (acrénimo de Debilidades, Amenazas, Fortalezas y Oportunidades)se realiza
en el curso 2022/2023 un analisis interno, elaborando un informe de debilidades y fortalezas a partir de los
resultados obtenidos en los procesos de autorreflexidn realizados, y un analisis externo, en el que se estudian las
amenazas y oportunidades que pueden afectar al centro para poder tomar decisiones de futuro.

Este analisis refleja la realidad especifica y actual del centro en diferentes aspectos:

Infraestructura tecnolégica del centro.

Actitud del profesorado para el uso de las TIC.

Cauces formativos para la mejora de la competencia digital docente.

Participacion del profesorado en los procesos de formacidn y actualizacién metodoldgica de las TIC.
Diferentes niveles de competencia digital del docente y del alumnado.

Trabajo colaborativo a través de las tecnologias para enriquecer el proceso de ensefianza-aprendizaje.
Oferta amplia de desarrollo profesional en el uso de las tecnologias educativas.

A continuacion se proponen una serie de indicadores DAFO.

Efectos de los cambios legislativos.
Plantilla inestable. Disminucion de poblacion escolar.

Instalaciones antiguas y deterioradas. Exceso de burocracia por parte de la

Falta de enchufes en las aulas. Administracion.

Desigual disposicion de recursos

Mejora de la instalacion eléctrica del Centro. ol
tecnoldgicos por parte del alumnado.

L . o Desigualdad social en cuanto a disposicion
A veces, falta de coordinacion entre equipo directivo Y | 4o recursos y a las posibilidades econémicas
docentes. de las distintas familias.

Falta de tiempo en horario escolar. . L L
P La normativa tan restrictiva en proteccion de

Falta de tiempo en horario extraescolar. da-tos y la falta de proteccion en algunas

. situaciones reales.
Sobrecarga de acciones y proyectos que llegan al

centro. Competencia de otros centros con mejores
Falta de coordinacion entre el profesorado. equipamientos tecnologicos.
Limitada utilizacion de las NNTT en la ensefianza.

Falta de formacion del profesorado en el uso de las
TIC.

Limitaciones técnicas.
Pérdida de personal clave.

Falta de implicacion de una minoria del profesorado en
relacion con las TIC.
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Baja adaptacion a los cambios tecnol6gicos.

Nivel heterogéneo en la competencia digital del
profesorado.

Necesidad de disponer de mas tiempo para la
formacion TIC y para la elaboracion de materiales
didacticos basados en TIC

Deficiencias de la infraestructuras.

Calidad del capital humano (experiencia, cualificacion,
etc.).

Equipo humano motivado.

Infraestructuras adecuadas.

Buena dotacion de equipamientos informaticos.
Participacion en programas de innovacion educativa.
Recursos econdmicos suficientes.

Cultura de trabajo en equipo.

Realizacién de planes de formacion anuales.

Buena disposicion del Equipo Directivo para valorar y
analizar las propuestas de mejora.

Buen nivel de implantacion de las TIC en el aula.
Profesorado con experiencia en el uso de las TIC.

Oferta formativa variada del centro en relacién con las
TIC.

El Equipo Directivo apoya las metodologias que usan
las NNTT.

Coordinacion entre el profesorado.
Ratio profesor-alumno adecuada.

Fomento del uso de las TIC por parte del Equipo
Directivo.

Las TIC empleadas facilitan algunos aspectos de la
practica educativa.

Formacién del profesorado en el uso de las plataformas
digitales “oficiales”.

Implicacion del claustro en la formacion TIC recibida.

Buena imagen del centro en el entorno.
Apoyos institucionales.

Las TIC motivan al alumnado.

Necesidad de continua formacion.
Comunicacion fluida y efectiva con el CFIE.

La Administracion educativa apoya la
implantacion de las TIC.

Apoyo y colaboracién de los maestros y
docentes colaboradores.

Los alumnof/as son nativos digitales.

La disponibilidad de informacion en Internet.
Gran banco de datos y oportunidades.

Continda aparicion y consolidacion de APPs
utiles en el entorno educativo.

Implantacién cada vez mayor de Ila
digitalizacion en todos los aspectos de la vida
social, ofertas educativas, formas de
comunicacion interpersonal y con las
instituciones, como efecto  colateral
beneficioso de la situacion de pandemia y
confinamiento.

La sociedad en general es muy favorable al
buen uso de las tecnologias.

Las tecnologias proporcionan nuevos
enfoques y oportunidades de comunicacion y
aprendizaje ubicuo.

Plan de Recuperacion,
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W\ v Resiliencia

3 Junta de
Castillay Ledn
Consejeria de Educacion

Financiado por la Union Europea %_.’ comane  tmeTmo
NextGenerationEU N Yecpuconorson



Dimension educativa
-

Utilizar las TIC como medio de perfeccionar la actividad docente a
travésde su utilizacion, de la informacién que de ellas pueda sacar, y del
planteamiento pedagogico que para ellas tenga.

Iniciar a las familias en herramientas basicas para que tengan charlas y
cursos on line desde la aplicacion Teams.

Apostar por la actualizacion y el cambio metodologico en aras de una
mayor atencion a la diversidad y a través del uso de pedagogias activas
apoyadas en las TIC.

Implementar en las Programaciones Didacticas la formacion tecnoldgica
de los alumnos como motor de mejora de su experiencia educativa.

Dimension
organizativa

Garantizar el uso de la cuenta @educa.jcyl.es por todo el Claustro para
gestion y comunicacion oficial con las instituciones vinculadas a la
Juntade Castilla'y Leon.

Estandarizar el uso del correo electronico corporativo en todaslas
comunicaciones entre profesores y alumnos.

Mejorar el conocimiento, manejo e implementacion en las

Programaciones Didéacticas de las aplicaciones que propone el Centro
de Recursos Online (CROL).

10

Dimensioén tecnolégica
L 2

IO

Optimizar la red informatica del Centro resolviendo los problemasde
conectividad y falta de cobertura, incidencias y peticiones en materia de
Tecnologias de la informacidn y comunicaciones que pudiesen aparecer a
través del CAU educativo que daréa la incidencia al SATIC.

Contar con la colaboracion del coordinador SIGIE de Zamora.
Conexion a Escuelas Conectadas EECC.

Renovaciéon delos equipos informaticos que se deterioren o queden
obsoletos.

Mantener la seguridad de los equipos informaticos y la red del
centro.

Este Plan Digital CoDiCe TIC, tiene una duracion prevista de cuatro cursos escolares, renovandose en el curso
2022-2023 hasta 2027, y se intentara alinear con el resto de los planes institucionales.

Para el presente Plan, consideramos las siguientes fases, tareas y tiempos:

ELABORACION

-Fase de Redaccion del Plan TIC

.Documento compartido Comisién TIC Del 1 de
septiembre al 25 marzo de 2022

Financiado por la Union Europea A ;. comonts | menme Plan de Recuperacién,
SRR DEESPANA  DEEDUCACION Transformacién
~

NextGenerationEU

% Junta de
W Castillay Leon

Consejeria de Educacion

Y FORMACION PROFESIONAL

@ W\ v Resiliencia




SEGUIMIENTO - Fase de Monitoreo

Actividades

.Consecucidn de objetivos Reuniones
Comision TIC-CCP Martes 18 de octubre de
2022

3 -Evaluacion de pertinencia y coherencia del PlanMartes 29 de
EVALUACION septiembre de 2022

-Evaluacion de Eficacia y Eficiencia , en la capacidad de gestion, recursos
y tiempo empleados en el desarrollo delas actividades del Plan

Martes 19 de enero de 2023

-Evaluacion de Impacto y efecto de las actividades en losmiembros de la
Comunidad Educativa.

-Evaluacion de Sostenibilidad y continuidad con eldesarrollo del
Plan.

-Propuestas de Mejora durante el desarrollo del Plan

Martes 23 de marzo de 2023 11

* Proceso de aprobacion por los drganos competentes del centro.

Organo competente Fecha de aprobacion/presentacion
Equipo Directivo Presentacion
18 de octubre de 2022
Claustro de Profesores Aprobacion
18 de octubre de 2022
Consejo Escolar Presentacion
29 de noviembre de 2022

Se define aqui el plan estratégico establecido por el centro en relacion con la difusion y dinamizacion del Plan,
fomentando la participacion e implicacion de toda la comunidad educativa en el mismo.

1% Junta de
WP castillay Leon

Consejeria de Educacion

Financiado por la Union Europea 1By | merwe Plan de Recuperacién,
N G ionEU SHRgS OETANA  Demucacion o Transf(?rma-(ﬂon
extGeneration 4 N FORMACION PROFES N v Resiliencia



Aprabacion por parte del Claustro y Consejo escolar.
Integracion en las actividades de acogida al profesorado, alumnado...
Publicacién en la pagina web del centro.

Presentacion al alumnado por sus tutores.

Dar a conocer en los claustros de comienzo de curso:

Modificaciones y novedades significativas del Plan TIC.

Normas de uso y funcionamiento de los recursos tecnolégicos del centro.
Normas de uso y funcionamiento de los servicios digitales del centro.
Actualizacion de las claves de acceso a las plataformas digitales del centro.
Informar de los proyectos de innovacién educativa desarrollados en el centro.
Implicacion del profesorado en el Plan de Accion.

Dar a conocer en las sesiones de tutoria de inicio de curso los siguientes contenidos del Plan TIC:

Instrucciones y claves de acceso a los servicios digitales del centro.

Normas de uso y funcionamiento de los servicios digitales del centro.

Normas de uso y funcionamiento de los recursos tecnolégicos que el centro pone a su disposicion.

Aspectos generales sobre los contenidos que se trabajaran a lo largo del curso para el desarrollo de la
competencia digital. 12
Informar de los proyectos de innovacion educativa desarrollados en el centro.

Dar a conocer en las reuniones con las familias de comienzo de curso:

Instrucciones y claves de acceso a los servicios digitales del centro.

Normas de uso y funcionamiento de los servicios digitales del centro.

Informacion sobre los servicios de la plataforma Educativa.

Informacion sobre las herramientas digitales que utiliza el alumnado.

Informacion sobre los contenidos a trabajar para el desarrollo de la competencia digital del alumnado.
Informar de los proyectos de innovacion educativa desarrollados en el centro.

Propuestas de formacién para las familias.
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Situacion del entorno actual de la aplicacion del plan en las dreas de integracidn de las TIC:

Equipo Directivo Lidera e involucra a la mayor parte del profesorado en el uso de las TIC, su
participacion activa y su formacion permanente.

Concreta y coordina el desarrollo de los objetivos fijados en elambito TIC.

Gestiona la adquisicion de equipos y su mantenimiento.

| tEQU_ipoI de Coordinacion Coordina y adapta el Plan TIC a las caracteristicas de
nierniveles cadaetapa educativa.
Coordinador TIC de Centro Planifica, coordina y vela por la correcta implementacion de

las TIC en el centro.

Gestiona la formacion y necesidades TIC del centro.

Coordina las normas de control de la seguridad y confianza
digital.

Elabora el Plan de Acogida TIC dentro del Plan de Acogida
delprofesorado nuevo.

Ayuda al mantenimiento de los equipos.

La Comision TIC estard constituida por la directora del Centro, la coordinadora
#CompDigEdu responsable de medios digitales y la responsable de formacion.

Financiado por la Union Europea TP [ Plan de Recuperacién,
NextG ionEU SRR DESANA  cemucacon L Transformacién
extGeneration 4 N N v Resiliencia
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La organizacion, funciones y tareas de dicha comision son:

Estudiar los criterios organizativos de tipo tecnoldgico y educativo requeridos
para la integracion de las TIC en el centro educativo, con el apoyo de las
comisiones provinciales y regionales.

Impulsar el desarrollo de acciones organizativas relativas a la utilizacion de los
equipos informaticos y de las redes del centro educativo.

Recopilar y organizar la informacion relativa a la integracion de las tecnologias
de la informacion y la comunicacion.

Apoyar al profesorado en aspectos relativos a la organizacion tecnolégica y
educativa de la estrategia.

Orientar al profesorado implicado en la integracién de las TIC en la
programacion de aula.

Seleccionar recursos (tiles para el desarrollo de los objetivos y proyectos del
centro.

Desarrollar tareas organizativas basicas tales como el registro de equipos de
alumnos, canalizacién del servicio de mantenimiento y la asignacién y control
de los equipos informaticos.

Disefiar actuaciones de informacién a familias, al alumnado y al profesorado.
Canalizar el flujo informativo entre la Comisién Codice TIC provincial y el
centro.

Elaborar un Plan TIC de centro que se integrara en el proyecto educativo del
centro. El Plan Digital CoDiCe TIC en relacién con los documentos y planes 14
institucionales

Documento-Plan Institucional Objetivo
RRI Regular las normas de uso de los espacios TIC.
PEC- Propuesta Curricular Programar el cambio metodolodgico en el Aula.
Programaciones Didacticas Integrar la Competencia Digital y los recursos
disponibles.
Plan de Acogida Facilitar la integracion del Profesorado nuevo.
Lei'tif;:e Fomento de la Implementar aplicaciones y tareas de fomento de

lectura en ambito TIC.
Plan de Formacion Mejorar la Accién Docente a partir de la Gestion

Tecnoldgica del Aula.

Plan de Atencién Diversidad Fomentar la inclusién del alumnado mediante el uso de

herramientas TIC.

- Financiado por la Union Europea :g. Ee| (. _Fr’lan c;e Recuperacién, [E¥ junta de
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PAT Desarrollar valores en la Competencia Digital del
alumnado.
Plan de Seguridad y Recoger las normas y medidas en material de

seguridad TIC.

Confianza Digital

Plan de Convivencia Fortalecer la convivencia en el Centro mediante el uso

responsable de las TIC en la vida cotidiana.

Cg'a” degcomingemia Recoger las adaptaciones en la atencion del alumnado
VID-1 . . e ere .
en caso de confinamiento domiciliario.

Procesos Criterios Protocolos
Administracion - Comunicacioén - Medios fijados Accesos mediante,
conla porla nombre de usuario'y
administracion administracion. contrasefia
educativa. personales e

intransferibles.

- Gestion econdémica N
del centro. GECE Politica marcada
porla

.., administracion.
- Comunicacion

conla Direccién

Provincial de - Correo
Educacién. corporativo e
institucional.
A ngtiqn - Gestion - Colegios. Accesos mediante
cadémica de nombre de usuario y
expedientes - Stylus. contrasefia
académicos.
- Intercambio personales e
deinformacion intransferibles.

académica con la

administracion.

Financiado por la Union Europea %, Ee| (. _Fr’lan c;e Recuperacién, [E¥ junta de
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- Gestion de
alumnos.

- Organizacion
académica.

'"tef?gcijén dela - Comunicacio - Correo Accesos mediante
comuniaa - -
educativa y nentre docentes. corporativo nombre ge usuario y
tecnolégica institucional. contrasena

- Comunicaci6 - Correo @educacyl. | Personales e
nentre alumnos intransferibles.
y

profesores. - Correos

i personales familias
Comunicacion y por Teams.
entre alumnos y

familias.

16.
Educativo

El centro integra estrategias coordinadas para la evaluacion de los
aprendizajes a traves de las TIC (reuniones de internivel, encuestas, ...).
En los procesos didacticos los estudiantes conocen su progreso y
direccion de aprendizaje a través de herramientas digitales (portfolio,
tutorias online, ...).

El centro, de manera generalizada, emplea herramientas digitales y
metodologias para los procesos de autoevaluacion y coevaluacion
(herramienta de autoevaluacion de la competencia digital, feedback
formativo, ...).

Organizativo

El centro analiza y valora el contexto tecnoldgico-social de la
comunidadeducativa para el desarrollo de planes de integraciéon TIC
(Cuestionarios de Satisfaccion).

Se establecen indicadores y herramientas para valorar las estrategias
metodoldgicas del profesorado en la utilizacion didactica del contexto

tecnoldgico del centro (Plan de Formacién del Profesorado).
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Tecnolégico El centro analiza sistematicamente el uso, la eficiencia y eficacia de
sucontexto tecnol6gico y propone mejoras para el aprendizaje del
alumnado (Plan de Formacion del Profesorado).

El centro analiza las herramienta de autoevaluacion de la
competenciadigital del profesorado.

La segunda linea de actuacién refleja las actuaciones relacionadas con la planificacion,
metodologias y estrategias didacticas para la integracion de las TIC para el desarrollo de las
competencias en los procesos de ensefianza y aprendizaje.

a) Cg_mo_ Obci:eto de i Permite al alumno familiarizarse con el entorno digital
aprendizaje: Conocer, utilizar .- - -
y comprender lasTIC. yadquirir las competencias necesarias para hacer del

mismo un instrumento Util a lo largo de toda su vida.

Se realiza de forma paulatina y adaptada a su etapa,

nively caracteristicas propias del alumno. -

Aprender a utilizar un ordenador, una tablet, a navegar de
forma segura en internet, utilizar un procesador de textos,
presentaciones, hoja de calculo, correo electronico,etc.

b) C(;’_m‘? e”[t)O][_”? para el Enfocado al trabajo colaborativo, fomentando el trabajo
aprendizaje: berinir un H
r pr n el las Tl nun I
ambiente mediado con TIC. por proyectos y en el que aS. p c Juegan un pape
fundamental en la colaboracion.

Destacamos el entorno que proporciona OneDrive como
la elaboracion de documentos de forma colaborativa,
presentaciones, etc.

¢) Como aprendizaje del Conocimiento de un entorno digital que va a permitir
medio: Adquisicion de alumno la adquisicion de una serie de Competencias

competencias digitales ysu .. v
petencias digitales y Digitales fundamentales para el “saber hacer”.
secuencilacion.

Se adaptaran a la etapa, nivel y caracteristicas propias de
cada alumno; asi en los primeros cursos de Ed. Infantil y
Ed. Primaria se primara como medio motivador del
aprendizaje, paulatinamente se incorporara la autonomia
del alumno, la interrelacion con el medio exterior.

% Junta de
@P) Castillay Leon

Consejeria de Educacion

Financiado por la Union Europea A ;. S| - Plan de Recuperacién,
N G ionEU SRR CESANA  Demuoaos Transformacioén
extGeneration 4 N R y Resiliencia




d) Como medio para el acceso | Destacamos en este la motivacion que pueden generar las
al aprendizaje: Medio para TIC frente a recursos no digitales (video frente a texto,

facilitar el aprendizaje y . ;
atencion a ladiversidad, la buscadores frente a la enciclopedia, ...).

inclusion educativa, El trabajo colaborativo fomenta la atencion a la
internacionalizacion y diversidady la autonomia de los alumnos, favoreciendo la
equidad educativa. inclusion, la internacionalizacion y la equidad educativa.

El hecho de que el Centro cuente con el aula de
Informatica con 10 ordenadores de sobremesa (necesario
cambiar alguno), 40 miniportétiles en las aulas de 5° y 6°
de Ed. Primaria (RedXXI) y 18 miniportatiles nuevos para

uso de los alumnos favorece esta equidad educativa.

1. El centro tiene establecidas de forma explicita criterios comunes para la 18
adquisicion de los contenidos y el desarrollo de las competencias
digitales del alumnado en su propuesta curricular y programaciones
didacticas.

2. El centro desarrolla procesos de personalizacion, individualizacion del
aprendizaje, la inclusion educativa y el aprendizaje adaptativo a través de
la integracion efectiva de las tecnologias de la informacion,
comunicacion y aprendizaje para el desarrollo de pensamiento critico,
creativo y autbnomo del alumnado.

3. El centro estructura de manera coherente el contexto tecnoldgico de la
comunidad educativa partiendo del nivel y conocimientos previos de
cada alumno de acuerdo con el modelo didactico y metodoldgico en
situaciones presenciales, no  presenciales, simultaneas o
individualizadas.

4. ElI centro emplea, en los procesos de aprendizaje, estrategias
metodoldgicas cooperativas y colaborativas mediante  entornos
tecnoldgicos de interaccion educativa que potencien la competencia de
aprender a aprender.

5. El centro establece de forma explicita acuerdos sobre contenidos,
estandares e indicadores de logro de la competencia digital para cada
nivel desarrollados a partir de una metodologia ludica como fomento del
aprendizaje.

6. EIl centro cuenta con estrategias explicitas de acceso a los repositorios
de contenidos digitales de forma coordinada y eficiente a partir de la
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participacion del profesorado en el proyecto de innovacion educativa
FORMapps, en Observa_accién- digitalizacion, en Observacion_accién-
Innova_accién-avanzamos en grupo.

Para la individualizacion del aprendizaje y la inclusion educativa se dispone de
tabletas digitales en las que se utilizan aplicaciones especificas para cada alumno, en
especial para aquellos alumnos con necesidades educativas especiales.

-Kahoot

-Smile and learn

-LiveWork Sheets
19
3.2.4 Propuestas de innovacion y mejora.
-Definir indicadores que permitan medir la competencia digital del alumnado.
-Definir criterios pedagogicos e inclusivos.

-Evaluacion de la integracion curricular de las TIC en el centro.
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¢ Modelos y estrategias.

AULAS HERRAMIENTAS TIC ARE ACTIVIDADES
A
p— (vewoRsHeeTs | e i e

GENIALLY

JUEGOS INTERACTIVOS (ARBOL ABC, MUNDO PRIMARIA,
EDITORIAL ALGAIDA)

ROBOTICA (ROBOT NEXT edelvives)

MATEMATICAVALORES
GRAFOMOTRICIDAD
CENTRO DE INTERES

SEGUIMIENTO DE LA
ACTIVIDAD DEL AULA
PARALAS FAMILIAS DE LOS

colores, series, alto - bajo, lleno - vacio,
mucho - poco, grande - pequefio - mediano,
delante

- detras, a un lado - a otro lado, ...

- Emociones.
- Grafomotricidad.

- Identificacion de nombres del aula ysus
vocales.

- Museos, obras de arte (esculturas y

BLOG DEL AULA DE 1° DE INFANTIL (3 ANOS):
( ) ALUMNOS cuadros).
https://laclasedelauramulloa.blogspot.com/
Financiado por la Union Europea 2 e S Plan de Recuperacién, ‘%’ Junta de
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.'(’ 4

1°ED. PRIMARIA

KAHOOT

Robética (Lego Wedo)

AULA VIRTUAL

MATEMATICAS 1°

MATEMATICAS 1°

MUSICA 1°

- Repaso de conceptos matematicos,anterior
y posterior de un nimero, descomposicion
en unidades y decenas, sumas y restas, ...

- INTERNET SEGURO: Preguntas elaboradas
y adaptadas a los alumnos de 1° para que
tomen conciencia del uso de Internet y
trabajar con seguridad. Esta subido ala
Péagina Web del centro.

- Recompensa por puntos positivos y
negativos con avatares para trabajarel
comportamiento, hacer la tarea, trabajo en
equipo, trabajo individual

etc. para motivar a los alumnos.

2°ED. PRIMARIA

KAHOOT

- INTERNET SEGURO: Preguntas

elaboradas y adaptadas a los alumnos

LIVEWORKSHEETS
Robotica (Lego Essential)
AULA VIRTUAL

21

SCIENCE
2° ENGLISH
2° LENGUA
20

MUSICA 2°

de 2° para que tomen conciencia deluso de
Internet y trabajar con seguridad.

- LIVEWORKSHEETS: Ejercicios interactivos,
audios, videos, ejercicios rellena huecos,
actividades de unir conflechas, arrastrar y
soltar, ejercicios depronunciacion a rellenar por
el alumno utilizando microfono... Utilizado
tanto en clase como para

tareas en casa.

Financiado por la Union Europea :ﬁ. GoRERNO
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3°ED. PRIMARIA

LIVEWORKSHEETS
Aula Virtual
Robédtica (Lego Essential)

Class Dojo

SCIENCE
3°ENGLISH
30

LENGUA
30

MATEMATICAS 3°
MUSICA 3°

- LIVEWORKSHEETS: Ejercicios
interactivos, audios, videos, ejercicios rellena
huecos, actividades de unir conflechas, arrastrar
y soltar, ejercicios depronunciacion a rellenar
por el alumno utilizando micr6fono... Utilizado
tanto en clase como para

tareas en casa.

4°ED. PRIMARIA

AULA VIRTUAL

Robética (Lego Spike)

MUSICA
40

LENGUA
40

Contenidos trabajados en las distintasareas
de 4°.

5°ED. PRIMARIA

Aula Virtual

Miniportatiles

MUSICA
50

LENGUA
50

MATEMATICAS
50

22

Contenidos trabajados en las distintasareas
de 5°.

Financiado por la Union Europea
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6° ED. PRIMARIA

Aula virtual

Miniportatiles

MUSICA 6°

LENGUA
MATEMATICAS

Contenidos trabajados en las distintasareas
de 6°.

ESPECIALIS
TA
PEDAGOGIA
TERAPEUTICA

APPS especializadas:

- ARTICULACION STATION ESPANOL
- CAILLOU PUZZLE

- AREA DE LENGUA

- Actividades para trabajar la
articulacion y las dificultades del
lenguaje.

- PUZZLE 4 KIDS-FOOD

- MATHS CHALLENGE
- TELLING TIME CLOCK
- MATEMATICAS 1

- APRENDE COLORES
- FLOW FREE

- BUTTONSANDSCIS

- ATENCION

MATEMATICAS

- FUNBONES
EJECUTVAS

- Juegos para hacer puzles de distintosniveles
y con diferentes formas para trabajar el
vocabulario, el campo semantico....

- Actividades para trabajar diferentes
conceptos matematicos y el calculo.

- Puzzles para aprender los colores ylas
formas geométricas.

- Juegos para trabajar la atencion, el
razonamiento, la planificacién, organizacion,
seleccidn de estrategias

para resolver un problema, ...

Financiado por la Union Europea 1y oo oo
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EDUCACION

COMPENSATORIA

Apps especializadas:

Puzzles
Genially
Wordwall

https://miclasecompensatoria.blogspot.com/
https://www.cokitos.com/6-primaria/
https://www.mundoprimaria.com/juegos-
educativos/juegos-matematicas/numeros/num-
sexto

https://www.vedoque.com

- Lengua
- Matematicas

- Actividades para trabajar la articulacién y
las dificultades dellenguaje.

- Juegos para trabajar la atencion, el
razonamiento, la planificacién, organizacion,
seleccién de estrategias

- para resolver un problema, ...

- Actividades para trabajar diferentes
conceptos matematicos y el célculo.

ESPECIALISTA
AUDICION Y
LENGUAJE

- PAGINA WEB DEL AULA DE AUDICION Y LENGUAJE:

https://sites.google.com/view/al-rebecasantos/

APPS especializadas:

- SEGUIMIENTOY
TRABAJO EN CASA
PARA LAS FAMILIAS

- Actividades interactivas, videos, material
variado de audicidn y lenguaje para que las
familias puedantrabajar en casa con los nifios
que reciben Audicidn y Lenguaje.

Financiado por la Union Europea
NextGenerationEU
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https://miclasecompensatoria.blogspot.com/
https://www.cokitos.com/6-primaria/
https://www.mundoprimaria.com/juegos-educativos/juegos-matematicas/numeros/num-sexto
https://www.mundoprimaria.com/juegos-educativos/juegos-matematicas/numeros/num-sexto
https://www.mundoprimaria.com/juegos-educativos/juegos-matematicas/numeros/num-sexto
https://www.vedoque.com/

CONCIENCIA FONOLOGICA
SILABARIO EDU - ACTIVIDADES DE - Actividades para trabajar la conciencia
INTERVENCION CON fonoldgica, la discriminacién auditiva, la
LOGOPEDIA PMQ SOFTWARE LOS ALUMNOSEN EL memoriaauditiva, la pronunciacién oral y
NEE AULA DE AL lasdificultades en el habla.
- Para mejorar el vocabulario, la
. construccion oracional y la expresidnoral.
ESPANOL ENTRE AMIGOS
ABC APRENDE ESPANOL
SUSTANTIVOS Y ADJETIVOS (LITTLE SMART PLANET)
ZOOLA OPPOSITES
P - Con estas aplicaciones trabajamos las
EL GRAN JUEGO DE ORTOGRAFIA - . .
, dificultades del lenguaje escrito.
REGLAS DE ORTOGRAFIA (LITTLE SMART PLANET)
MARTA Y SU FAMILIA (MUl MUl LEARNING
EXPERIENCE) - Nos sirven para mejorar la _cc_Jmprensmn
lectora de los alumnos con dificultades en el
JOAQUIN Y LOS ANIMALES (MUl MUI LEARNING lenguaje escrito.
EXPERIENCE)
APRENDICES VISUALES: JOSE APRENDE, EL OLEDOR, LAS L L L
- Aplicaciones con material pictografico y
PELUSAS . )
auditivo para trabajarcon alumnos con
necesidades educativas especiales.
PICTOEDUCA
PICTOSONIDOS 25
APLICACIONES DEL AULA ABIERTA ARASAAC:
http://aulaabierta.arasaac.org/herramientas- online-
arasaac
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http://aulaabierta.arasaac.org/herramientas-

NCDiE

ESPECIALISTA ED.
Fisica

- Blogde Ed. Fisica:
https://ceipmagdalenadeulloablogef.blogspot.com/

ED. FISICA

- Ambos blogs enlazan con multitud de
actividades con: archivos PDF, imagenes,
videos de YouTube (sobre todo WorkOut o
Fitness Training tematicos, a modo de Retos
Fisicos), Genially, Educaplay, wheelofnames, ...,
que proyectamos en la PDI de las aulas.

Ademas, en el dia a dia, utilizamos la App
“Decision Roulette” para la toma de
decisiones en cuanto a los roles a desempefiar
en diferentes actividades

0 juegos motoricos.

NextGenerationEU

Financiado por la Union Europea L ZO
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- Criterios de centro sobre la competencia digital (secuenciaciéon de la competencia digital,
estandares e indicadores de evaluacion).

- Estos criterios estan establecidos en cada una de las programaciones didacticas, tanto en la
secuenciacion de la competencia, estandares e indicadores de evaluacion.

La escuela no puede permanecer al margen de las nuevas tecnologias de la informacion y de la
comunicacion. Los nifios conviven desde su nacimiento con todo tipo de equipos tecnologicos, y es un
hecho que viven con mas interés las actividades escolares y que mantienen mejor la atencion si en el
aprendizaje se emplean medios tecnoldgicos: prensa, television, cine, video, DVD, fotografia,
ordenador, ... Por tanto, el lenguaje audiovisual y las tecnologias de la informacién y de la
comunicacion presentes en la vida infantil requieren un tratamiento educativo que inicie a los nifios en
la comprension de los mensajes audiovisuales y en la utilizacion adecuada, identificando el papel que
estas nuevas tecnologias tienen en sus vidas.

Las técnicas de la informacion y comunicacion cumplen dos funciones. Por una parte, la educacion
con los medios sonoros, visuales y audiovisuales como recurso didactico para desarrollar los
contenidos de las areas. De otro, la educacion en los medios de comunicacion y tecnologias de la
informacion y la comunicacion que implica trabajar esos medios como objeto de estudio. Las dos

vertientes conforman la educacién en comunicacion.
27

La educacién en comunicacion promueve Y facilita en el aula el trabajo en equipo, el trabajo por
proyectos y los talleres, asi como el desarrollo de las habilidades comunicativas en todos los lenguajes.

En la etapa de la Ed. Infantil deberén iniciarse en el uso de diversos instrumentos tecnoldgicos
(ordenador, reproductores de imagen y sonido, DVD, pizarra digital, ...) y en el conocimiento de
diferentes producciones audiovisuales, valorando progresivamente sus contenidos y tomando
conciencia de la necesidad de utilizarlos moderadamente.

Los méas pequefios asumen con naturalidad la presencia del ordenador en el entorno escolar. El
propio aprendizaje, para ellos, es un juego; y el ordenador, un recurso didactico para aprender y jugar.

No podemos olvidar que, actualmente, el manejo del ordenador es una necesidad. La sociedad lo
utiliza en todos los &mbitos. Si queremos preparar a los alumnos y a las alumnas para que sean
miembros activos e integrados de la sociedad, deben conocer y saber utilizar esta tecnologia. Por tanto,
es importante empezar esta preparacion desde los primeros niveles educativos.

La planificacidn del uso del ordenador y demds instrumentos tecnolégicos deben estar pensadas
como un recurso y herramienta mas del que dispone el docente, igual que un libro o la pizarra y, como
tal, debe estar contemplado su uso. Se trata de incorporar estas herramientas como recursos habituales
en el aula y emplearlos como medios de expresién, comunicacién e informacién, no restringiéndolos a
usos mecdanicos o ludicos.
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De esta forma, nuestro centro propone trabajar en Ed. Infantil con el ordenador y la PDI y, para cada
curso, se proponen un conjunto de actividades, juegos, ejercicios divertidos, atractivos, basados en el
dibujo infantil, que incita a los nifios a resolver situaciones de pequefios conflictos y facil resolucién y
cuya realizacién resulta gratificante y motivadora. En definitiva, consiste en jugar y aprender utilizando el
ordenador.

Los contenidos propios de la Ed. Infantil que a través de estas nuevas habilidades y destrezas se van a
poder desarrollar, seran:

— Movimiento con el ratén, sefialar con el raton, hacer clic con el raton, hacer clic y
arrastrar.

— Colores.

— Algunos conceptos espaciales.

— Desarrollo de la memoria, de la atencion, de la observacion, de hébitos de orden.

— Sonidos e instrumentos musicales.

— Ndmeros 1, 2 'y 3y los conceptos correspondientes a estas cantidades.

— Cuantificadores y nociones basicas de medida. 28

— Asociacion de parejas.

— Series de colores, figuras, niimeros. ..

— Descubrimiento del entorno: estaciones, paisajes, animales, tiendas, medios de
transporte. ..

— Figuras: circulo, cuadrado y triangulo.
— Tamafio grande-pequefio.

— Grafomotricidad a través del trazo y la direccionalidad.
- Lacasa.

— Colores.

— Las estaciones.

— Algunas nociones espaciales.
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Desarrollo de la observacion, de la memoria, de la atencidn, de habitos de orden.
Discriminacion sensorial.

Los animales y sus habitats.

Series de razonamiento logico.

Serie numérica: del 1 al 6 y sus correspondientes conceptos de cantidad.
Algunos cuantificadores y nociones basicas de medida.

Iniciacion a la lectoescritura a través de juegos. VVocales.

Figuras: circulo, cuadrado, triangulo, rectangulo y rombo.

Sonidos e instrumentos musicales.

Parejas escondidas.

Colores.

Desarrollo de la observacién, de la memoria, de la atencién, de habitos de orden.
Algunos conceptos espaciales. ”
Diferentes tipos de paisajes.

Educacion musical.

Cuidado de la naturaleza.

Representacion numérica aprendiendo a través de las actividades de aprendizaje de los
nimeros del 1 al 9 y el 0 y su asociacion con las cantidades correspondientes.

Algunos cuantificadores y nociones bésicas de medida. Series.
Algunas propiedades de los objetos.

Medios de transporte.

Composicion de puzles.

Instrumentos musicales.

Sumas y restas.

Iniciacion a la lectoescritura: asociacion de imagenes y palabras.

Formas geométricas: circulo, cuadrado, tridngulo, rectdngulo, rombo, évalo, esfera y
cubo.
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CONTENIDOS

INDICADORES DE
EVALUACION

ESTANDARES
EVALUABLES

¢ Iniciacionen la
pizarradigital.*

¢+ Conocer las herramientas
béasicas de la pizarra
digital (boligrafos de
colores y borrador).*

¢ Identifica los diferentes
usos de los boligrafos de

colores y borrador.*

o Iniciacién en
elordenador

+ Encender y apagar el
ordenador.

+ Conocer los botonesfisicos
del ordenador.

+ Entrar en las aplicaciones.

o Es capaz de ser
auténomo para usar los
botones fisicos
(encendido y apagado
del ordenador).

+ Es capaz de meterse en
el portal de la Junta de
Castillay Leon,
Educacyl.

¢ EVA (Entorno Virtual
deAprendizaje).

+ Conocer:
- Matematico.es
- Recurso CROL
- Educacyl

o Escapazde )
interaccionar/navegar de
manera autbnoma
dentrode la aplicacion,
siendo consciente del
espaciovirtual de la

misma.

*Iniciacion en

la etapa de Ed.

Infantil

anteriormente)3°y 4° de Ed. Primaria

(como se ha sefalado

CONTENIDOS

INDICADORES DE
EVALUACION

EVALUABLES

ESTANDARES

+ Buscadores 'y
navegadores.
Herramientas de
busqueda.

o Conocer la forma de
realizar basquedas y
filtrado de informacion.

Identifica varios
buscadores. Realiza
busquedas en distintos
formatos.

Financiado por la Union Europea
NextGenerationEU

MINISTERIO
DE EDUCACION
¥ FORMACION PROFESIONAL

GOBIERNO
DE ESPANA

s L
E’ ’x-’:
L a

QA v Resiliencia

Plan de Recuperacion,

P % Junta de
Transformacién

WP Castillay Leon

Consejeria de Educacion



Medios de comunicacion
y aplicaciones para
comunicarse.

Conocer el uso del

correo electrénico.
Conocer el
funcionamiento y uso
programas de
videoconferencias:
Teams.

Conocer el
funcionamiento y uso de
la mensajeria
instantanea.

Sabe mandar, recibir y
contestar correos
electronicos.

Es capaz de conectarse a
una videoconferencia por
Teams.

Se comunica por
mensajeria instantanea,
haciendo un uso correcto
del medio.

EVA (Entorno
Virtualde
Aprendizaje).

Organizar su tareas y
eventos en herramientas
de gestion

Conoce Microsoft Teams,
sabe consultar materiales
subidos por el profesor y
envia las tareas a través
del mismo.

Herramientas de
edicion de imagenes

Crear dibujos y
graficossencillos

Sabe utilizar herramientas
de dibujo para crear ' 31
figuras digitales sencillas.

Usuarios y contrasefias

Proteger los dispositivos
con diversos medios y
medidas preventivas

Configura y establece unas
normas de seguridad en los
dispositivos que maneja
usando un nombrede
usuario y contrasefia.
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CONTENIDOS

INDICADORES DE
EVALUACION

ESTANDARES
EVALUABLES

Tipos de fuentes de
informacion. Portales de
contenido por
especialidad.

o Conocer las fuentes de
informacién mas fiables.
Conocer la forma de citar
la informacién.

o Es capaz de comparary
contrastar e integrar
diferentes fuentes de
informacion.

o Cita las fuentes
consultadas.

o Escriticocon la
informacién que
encuentra.
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Organizadores de
informacion.
Herramientas de
almacenamiento web.

Conocer herramientas
para organizar y
compartir la informacion.

o Escapaz de organizar la
informacion y agruparla
en Google Drive.

o Escapaz de almacenar,
compartir y recuperar
documentos en linea.

Medios de comunicacion
y aplicaciones para
comunicarse.

Conocer el uso del
correo electronico.
Conocer el

funcionamiento y uso
programas de
videoconferencias.

Conocer el
funcionamiento y uso de
la mensajeria instantanea.
Es capaz de filtrar y
ordenar los mensajes.

o Sabe mandar, recibir,
contestar y organizar
correos electrénicos.

o Es capaz de crear una
videoconferencia.

¢ Se comunica por
mensajeria instantanea,
hacienda un uso correcto
del medio.

o Organiza y recupera los
mensajes que recibe.

33

Informacion digital.
EVA (Entorno Virtual
deAprendizaje).
Gestores de contenido.
Herramientas de gestion
del tiempo y de las
tareas.

Derechos de autor

Conocer los beneficios
de compartir contenido e
informacién con los
comparieros.

Organizar su tareas y
eventos en herramientas
de gestion

Conocer la existencia de
los derechos de autor de
los contenidos que
comparte.

o Comparte informacion en
espacios abiertos y de
colaboracion entre
iguales.

o Es capaz de crear
calendarios y eventos
personalizados a sus
necesidades.

¢ Organiza las tareas y las
gestiona personalmente.

¢+ Respeta los derechos de
autor de los materiales
que comparte.

Identidad digital.
Reputacion digital.
Huella digital.

Ser capaz de construir
una identidad clara 'y
protegida acorde a su
edad.

Conocer los beneficios de
una identidad y
reputacion digital.

o Crea una identidad
virtual: real, segura 'y
protegida.

¢+ Conoce los beneficios de
poseer una buena
identidad y reputacion
digital.
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o Aula virtual Moodle.

Conocer herramientas
para compartir el
contenido online.
Conocer los beneficios de
compartir y seguir a
iguales en el proceso de
publicacion de trabajos
digitales y aprendizaje
compartido por Moodle.

o Crea, disefia, configura
ygestiona trabajos por el
aula virtual.

o Herramientas de
creacion de contenidos

Crear contenidos en
diferentes formatos,
soportes y aplicaciones.
Ser capaz de crear
contenido en maltiples
formatos: texto,
imagenes, video,
audio...).

o Escapaz de crear un
publicar un esquema o
mapa mental digital, tras
la seleccion u
organizacion de la
informacion.

¢+ Geolocaliza y comparte
contenido en mapas
digitales.

+ Es capaz de contar
historias a partir de un

comic. 3

+ Contrasefas seguras.

Saber crear contrasefias
seguras.

¢+ Configura y establece
unas normas de
seguridad en los
dispositivos que maneja

o Herramientas de edicion

de imagenes.
o Herramientas de edicion

de video

o Herramientas de
presentaciones.
o Utilizar el PowerPoint.

Saber reutilizar recursos
y contenidos a partir de
otros.

Realizar diversas
actividades a partir de
otras ya creadas.
Realizar trabajos y
presentaciones en
PowerPoint insertando
iméagenes y sonido.

o Editaiméagenesy
lascomparte en
linea.

o Es capaz de grabar y

montar videos.

o A partir de informacion
relevante que ha
seleccionado, crea
presentaciones.

+ Escapaz de elaborar un
PowerPoint.

o Escapaz de hacer
presentaciones con
Sway.
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- Criterios para la integracion de las tecnologias y los recursos digitales en
losprocesos de ensefianza y aprendizaje.

Equipo informético con PDl en cadaaula | Disponible en todas las aulas, que las
dota de multimedia, conexion a internet,
aplicaciones educativas, libros digitales,
etc.

o Enlasaulas de 5°y 6° de Ed. Primaria
dotacion de 40 miniportéatiles dentro del

Proyecto RedXXI.

Red informética de centro o El Centro pertenece a la Red de Centros
Educativos (RCE) y los equipos al
dominio del directorio activo
educa.jcyl.es.

+ Hay puntos de acceso WiFi instalados
en el Centro en el marco del Proyecto de

Escuelas Conectadas.

Aula de informética + Dispone de 10 equipos informéticos de {35
sobremesa conectados por cable a
internet. Se van quedando obsoletos y
empiezan a dar problemas. Se necesitan
cambiar por otros nuevos.

¢+ Este curso 2020/2021 han llegado al
Centro 18 miniportatiles que pueden
usar todos los alumnos con su usuario y
contrasefia de @educacyl. Algo un poco
dificil para los cursos mas bajos (1°, 2°y

3° de Ed. Primaria).

Libros digitales o Enlaeleccion de los libros de texto, se
ha tomado como criterio que dispongan
de libro digital con actividades para

ponerlo en la PDI.

Formacion del profesorado + Consideramos que la formacién del
profesorado en Nuevas Tecnologias es
fundamental para llevar a buen término
la integracion tecnoldgica en los
procesos de ensefianza-aprendizaje.
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Formacion de las familias o Durante el curso 2020-2021 se ha
Ilevado a cabo una formacion de las
familias en herramientas de Microsoft
Teams, especialmente en las que tienen
hijos en los primeros cursos de Ed.
Primaria y Ed. Infantil, para facilitarles
el

uso y manejo de dicha
aplicacidneducativa.

Apps Educativas ¢+ Destacamos algunas como: Kahoot,
Quizlet, Educaplay, ClassDojo,
c6digosQR, Liveworksheets,
Genially, etc.

+ Favorecen el aprendizaje, la evaluacion,
autoevaluacion, implicacion y
motivacion.

En caso de confinamiento + Videoconferencias por Teams. 36

o Creacion de videotutoriales con
WebLaunchRecorder.

o Creacion de videos con InShot.
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En la tercera linea de actuacién vamos a reflejar las actuaciones relacionadas con las acciones formativas
planificadas para la adquisicion y mejora de la competencia digital docente, la adaptacion a entornos digitales y
la colaboracion y participacion profesional en la integracion y uso eficaz de las TIC en el proceso de ensefianza

y aprendizaje.

Herramienta

Indicador
« Procesos para la deteccion de las necesidades formativas del -Reuniones de
profesorado, la dinamizacién y la planificacion de las Claustro.
actuaciones para el desarrollo de la competencia digital de los _Reuniones
nt | personal n nte en funcion de | .
docentes y del personal no docente en funcion de las delnternivel.

dimensiones educative, tecnologica y organizativa.
-Formulario de

satisfaccién y deteccion
de necesidades.

-Herramienta de

autoevaluacion del 37

profesorado.
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« Estructuracion del proceso formativo para la integracion
curricular de las TIC en las areas como objeto de aprendizaje,
entorno para el aprendizaje, como medio y acceso al

aprendizaje.

- Estrategias de acogida y apoyo a la integracion y adaptacion
del profesorado al contexto tecnoldgico-educativo del centro.

« Organizacion y estructuracion de los recursos tecnolégico -Calendario.
para la dinamizacién de la formacién del profesorado, la
coordinacion, la difusion profesional y la creacion de
materiales digitales.

-Blog tizacontic de las
nuevas tecnologias en la
educacion con maestros
colaboradores del CFIE

de Zamora.

Hacemos especial mencidn en este Apartado a las estrategias de acogida y apoyo a la integracién y
adaptacion del profesorado al contexto tecnolégico educativo del centro. Asi, a continuacién, exponemos el
Protocolo de Actuacién ante la acogida del nuevo profesorado, en cuanto a las TIC, que el centro aplica y

gue esta contenido en el Plan de Acogida del centro (extracto del Apartado 7 del mismo):
38

Las siguientes actuaciones estan dirigidas a todo aquel profesorado que, sea por la causa que sea
(concurso de traslados, concursillo, comisién de servicios, vacante o sustitucién), se incorpora al Claustro
de nuestro centro.

- Por un lado, el Equipo Directivo se encargard del: recibimiento del nuevo maestro/a,
presentacion de todo el Claustro, visita de todas las instalaciones del centro y, por supuesto, del
aula/s donde va a desemperiar su labor docente, asi como la presentacién del alumnado con quien
va a interactuar, incidiendo en sus particulares caracteristicas, motivaciones y necesidades (si las
hubiera, como es el caso de los alumnos/as incorporados en la ATDI).

El nuevo maestro/a debera rellenar una ficha con todos sus datos personales, paraincorporarlos al
fichero del programa Colegios.

Asi mismo, se le hard entrega del calendario de claustros, CCP, reuniones de internivel y de las
comisiones de las que forme parte. Ademas del resto de documentacién que fuera necesaria (PEC,
propuesta curricular del centro, ...).

- 'Y, por otro lado, el Coordinador TIC se encargara de: hacer una descripcion general del
entorno tecnoldgico del centro, mostrar los equipos informaticos (dispositivos, PDI, ...) que
estaran a su disposicion, especificando su configuracion general (version de Windows y Office y
demas softwares instalados, incidiendo en los sistemas de seguridad incorporados) e informar
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de los Protocolos de mantenimiento e incidencias ante cualquier problema que pueda surgir.

También informara de las lineas de formacion tecnoldgica que el centro esta siguiendo para
la inclusion de las TIC en las actividades de ensefianza-aprendizaje llevadas a cabo con el
alumnado.

Ademas, expondra los medios de comunicacion utilizados por el Claustro (grupo especifico
de WhatsApp, correo corporativo “@educacyl” y a través de Microsoft Teams) y con las familias
denuestros alumnos/as (listas de difusion de WhatsApp por cursos con el movil del centro, correo
corporativo “@educacyl”, Aula Virtual, Microsoft Teams y Pagina Web del centro). Se

facilitarantutoriales y cuanta informacion sea necesaria acerca de todas estas herramientas.

«Bienvenida
«Toma de contacto

*Reunidn con coordinador
PLAN DE TIC

ACOGIDA

«Seguimento durante el
primer afio
«Formacién especifica

39

PLANES DE e Educacién Infantil
FORMACION

ESPECIFICOS eEducacion Primaria

«Pildoras formativas entre
compaieros de claustro
PORMACR «[ntercambio de

INTER E INTRA experiencias con otros

PROFESORADO centros; asistenciaa

diversos eventos,

congresos, cursos,
seminarios...

Plan de acogida TIC
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La cuarta linea de actuacion refleja las actuaciones relacionadas con criterios, indicadores, procesos de
evaluacién, entornos de aprendizaje, uso de herramientas tecnol6gicas para la evaluacion y resultados de los
procesos, la eficacia y eficiencia de la aplicacion de dichos procesos y el uso del entorno tecnolégico-didactico
en la integracion y uso eficaz de las tecnologias en el proceso de ensefianza y aprendizaje.

Indicador Herramienta

. Criterios, estrategia e instrumentos para la evaluacion de -Herramienta

la competencia digital: secuenciacion, estandares e autoevaluacion TIC

indicadores. _SELFIE 40
-Portfolio

-Rubrica “marco”

. Criterios y estrategias para la evaluacion en entornos
digitales presenciales y no presenciales. -Formulario Google

. Valoracién de los modelos y metodologia de -Encuesta de satisfaccién
integraciéndigital en los procesos de ensefianza.

. Criterios y estrategias para la evaluacion y analisis de los -Encuesta de satisfaccion
aprendizajes con tecnologias digitales. -Autoevaluacién TIC
-SELFIE
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Indicador Herramienta
a) Valoracion y diagnostico de los procesos organizativos de | -Encuesta de
integracion digital del centro. satisfaccionComunidad
Educativa
b) Instrumentos y estrategias. -Encuesta de satisfaccion
Indicador

Herramienta

a) Criterios y estrategias para la valoracién y diagnostico de| -Reunion
la estructura funcional de las tecnologias, redes y servicios
(organizativas, interaccion y educativos).

b) Instrumentos y estrategias para la evaluacion coherencia | -Encuesta

41
del contexto tecnolégico y el contexto educativo.

La quinta linea de actuacion refleja las actuaciones relacionadas con la estructuracion, secuenciacion,
estandares de aprendizaje, competencias y contextualizacién de los contenidos curriculares relativos a la

competencia digital, a los recursos didacticos y a la organizacion en la integracion y uso eficaz de las TIC en el
proceso de ensefianza y aprendizaje.

0 Como objeto de aprendizaje: Conocer, utilizar y comprender las TIC.

En las programaciones de las distintas areas se planifica el desarrollo de las TIC como materia
transversal. Se planifican actividades y tareas que requieren la utilizacién de distintas herramientas
TIC para su desarrollo (herramientas que en muchos casos son deuso colaborativo).

o Como aprendizaje del medio: Adquisicion de competencias digitales.

El Centro emplea, en los procesos de aprendizaje, estrategias metodoldgicas cooperativas y

colaborativas mediante entornogtecnoldgicos de interaccion educativa
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0 Como medio para el acceso al aprendizaje: Medio para facilitar el aprendizaje y atencién ala

diversidad y equidad educativa.

Por otro lado el uso de las TIC es crucial para atender a la diversidad, porque mediante eluso de

distintas herramientas, se puede personalizar la ensefianza de una manera eficaz.

NIVEL BASICO

Aprender a utilizar las TIC para su uso personal.

ED. INFANTIL,

1°Y 2° DE ED.
PRIMARIA

NIVEL DE CONSOLIDACION

deexperiencias didacticas en el aula.

Aplicacion de lo aprendido a una serie

3°Y 4° DE ED. PRIMARIA

NIVEL DE PROFUNDIZACION

alos objetivos educativos.

Acomodar las herramientas disponibles

5°Y 6° DE ED. PRIMARIA

42

EDUCACION
INFANTIL

Uso del ratén.

Forma correcta de
usarlo.Movimiento del
ratén.

Pulsar botén izquierdo para
efectuarseleccion y ejecutar accion.

Pulsar y arrastrar para
moverelementos.

Doble clic para ejecutar
accesosdirectos del escritorio.

Uso del teclado.

Uso de cursores para moverse por
lapantalla.

Uso de teclas concretas marcadas con
pegatinas.
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Programas. Seleccion de iconos del escritorio
paraejecutar programas.

Uso de programas sencillos en los que
sehagan selecciones con raton y/o
teclado.

Usuario. Encender y apagar el
ordenadorcorrectamente.

CURSOS 1°, 2°y 3° ED. PRIMARIA

Uso del ratén. Botdn derecho para obtener

"propiedades".

Uso del teclado. Localizacién de las letras.

Escritura para completar actividades

dealgunos programas. 43

Uso de la tecla "Intro" para
ejecutaracciones.

Localizacién de todas las letras y aumento
dela velocidad de escritura.

Obtencién de simbolos incluidos en el

teclado.
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Programas. Busqueda de enlaces en el Menu
Inicio-Programas...

Programa de dibujo simple. Para unos
primeros trazados. Puede ser el Paint. Uso
de programas con diferentes niveles y/o
alternativas.

Procesador de textos sencillo. Seleccion
defuentes y tamafios.

Navegacidn por internet en paginas
propuestas por el profesor.

Usuario. Buscar aplicaciones a través el
Menulnicio"- "Programas".

Abrir archivos ya existentes en la carpeta
"Mis documentos”, en un pen drive o CD.
Guardar archivos en la misma carpeta o en

un pendrive. "

CURSOS 4°, 5°y 6° ED. PRIMARIA

Uso del ratén. Uso completo del ratén.

Uso del teclado.
Uso completo del teclado.
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Programas. Procesador de textos con formato de
fuentes, parrafo e inclusion de graficos.
(Word) Copiar, cortar y pegar fragmentos
de texto.

Uso del WordArt (en el caso de Word).
Manejo sencillo de un programa de disefio y/o
retoque fotografico: con modificacion de
tamafio de la imagen y realizacion de recortes
y efectos. Navegacion en Internet.

Uso del correo electronico con archivos
adjuntos. Uso correcto de una plataforma
educativa.

Descompresion y compresion
dearchivos.

Presentaciones: Creacién de trabajos con
PowerPoint.

Usuario. .
Crear nueva carpeta en "Mis

documentos” para guardar y abrir archivos' ;s
propios o delnivel.

Gestionar carpetas y archivos tanto en un
CD,un pen drive, como en el disco duro.

Conocimiento del vocabulario técnico que
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designa los elementos con los que se
trabajahabitualmente.

Uso de los buscadores en Internet.
Obtencién de una cuenta de correo
electronico propia.

Organizar los "Favoritos".
Reconocimiento de las partes de un

ordenador, sus periféricos y las funciones
ypropiedades basicas de los mismos.

Manejo de equipos
informaticos

Educacion Infantil

Usuario Encendido / apagado correcto de los equipos
Manejo del Uso correcto y
raton
ergonémico.Movimiento
del puntero.
Un clic del botdn izquierdo para seleccion.
Doble clic del boton izquierdo para ejecutar un programa
oaplicacion en el escritorio.
Seleccidn y arrastre de iconos y archivos.
Manejo del .
teclado Uso basico del teclado.
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Software

Uso de programas Yy aplicaciones acordes con su edad.

Navegacion por
Internet

Navegacidn basica por entornos seguros y apropiados a la

edad(ej. Portal EducaCyL)
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Interniv Interniv
Educaciéon Primaria ell el2
(1°, 2°y 3° (4°, 5°y 6°
EP) EP)

Conocer elementos basicos del ordenador v v
ysus funciones.

Conexion de periféricos v
(pendrive,raton, teclado...)

Encendido / apagado correcto de los equipos v

Terminologia bésica v v
(archivo,carpeta, 48
programa...)

Instalacion de programas bajo supervision v

Organizacion de archivos en carpetas v v

Copia de informacion en pendrives v

Uso de utilidades basicas (calculadora, Paint...) v v

Mantenimiento basico del equipo v
(antivirus,copias de seguridad...)

Uso de navegadores de Internet (Chrome, v v
Edge...)
~Uso del correo @educacy Lk
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Uso de las herramientas del portal Educacyl v
Escritura de textos en Word v v
49
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Insercién de imagenes, tablas... en Word v

Edicion béasica de imagenes y/o videos v

Uso basico de PowerPoint v

Uso de diversos programas educativos v v
deacuerdo a la edad.

Navegacion segura v v

Configuracion segura de contrasefas v

50

Para la competencia digital uso del o

rdenador en el aulade PT/AL /COMP.

Ed. Infantil y Ed. Primaria

Manejo tactil.
Clic y doble clic.
Arrastre. Apertura y cierre de carpetas.

Encendido y apagado.

Utilizacion de aplicaciones especificas
adaptadas a las distintas necesidades

de los alumnos que acuden al aula.
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Establecer un plan a la hora de seleccionar los recursos:

Los recursos multimedia, para obtener de ellos el maximo rendimiento, tienen quecumplir
una serie de caracteristicas:

Debe responder a los intereses de los alumnos/as.
Deben ser intuitivos.
Deben ser funcionales tanto para ampliar como para reforzar conocimiento.

Debe ser variado y gradual en cuanto a dificultad.

AN N NN

Procedentes de organismos oficiales o de las editoriales.

51
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Todos los profesores tienen acceso a los documentos, videos, fotografias que se comparten en
OneDrive y en la Pagina Web del Centro
http://ceipmagdalenaulloa.centros.educa.jcyl.es/sitio/ también se cuelgan videos explicativos de

distintas herramientas de uso habitual en el Centro, como la herramienta Microsoft Teams que se
empezo a utilizar durante el confinamiento y que a dia de hoy seguimos utilizando. También estan
los blogs de Ed. Fisica, Ed. Infantil y Aula de Audicion y Lenguaje. La Pagina Web es una pagina viva,
que se esta actualizando de forma continua.

La sexta linea de actuacion recoge las actuaciones relacionadas con los servicios, redes y entornos
colaborativos para la comunicacién, la gestion e interaccidn social de la comunidad educativa orientadas a la
integracion y uso eficaz de las tecnologias de la informacion en el proceso de ensefianza y aprendizaje.

52

ALUMNADO -Deteccion del nivel Competencia Digital
-Deteccion de Brecha Digital

-Secuencia de contenidos en Competencia Digital
-Metodologias Activas

-Cuestionarios y Formularios de satisfaccion

-Flujo de comunicacién en las diferentes plataformas: Educacyl,
WhatsApp, Grupos de Gmail, Microsoft Teams, ...

PROFESORADO Trabajo colaborativo en:
-Programaciones Didacticas
-Aprendizaje Basado en Proyectos-FORMapps

-Deteccion de necesidades formativas en competencia
digitaldocente

-Flujo de comunicacion en las diferentes plataformas: Educacyl,
WhatsApp, Grupos de Gmail, Microsoft Teams, ...
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http://ceipmagdalenaulloa.centros.educa.jcyl.es/sitio/

ORGANIZACION

Trabajo colaborativo en:

-Proyecto Educativo de Centro

-Gestion y seguimientos de Planes y Documentos Institucionales

-Seguimiento del Plan de Formacién del Profesorado

-Flujo de comunicacién en las diferentes plataformas: Microsoft

Teams, WhatsApp, Grupos de Gmail, ...

COMUNIDAD -Cuestionarios y Formularios de satisfaccién
EDUCATIVA
-Participacion en procesos evaluadores del aprendizaje basado en
proyectos
-Flujo de comunicacion en las diferentes plataformas: Microsoft
Teams, WhatsApp, Grupos de Gmail, correo @educacyl, ...
OneDrive Unidad de equipo de Material,
documentos compartidos instrumentos y 53

herramientas

Miembros
ComunidadEducativa

Correo @educacyl del Portal
de Educacion de laJCyL

Cuenta institucional

Comunicacion
institucional con Miembros
ComunidadEducativa

Correo @educacyl

Correo integrado, avisos,
circulares, convocatorias
Claustro, CCP

Grupos de Claustro,
Equiposinternivel, CCP

Correo @educacyl

Correo integrado, avisos,
circulares

Comunicacion
entreprofesores y
familias

Gmail, Hotmail, Yahoo, ...

Correo integrado, avisos,
circulares

Comunicacion familias

Teams

Grupos de aula

Comunicacion
entreprofesores y
familias
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Pagina Web del Centro Informacion general del Comunicacion con

http://ceipmagdalenaul centro la comunidad y

loa.centros.educa.jcyl.es/sitio/ externa

WhatsApp Grupo de Claustro Grupos de:
Familias (lineas de difusiénde -Claustro.

WhatsA
PP) -Comunicacion

entreprofesores y
familias

54

- La comunicacién por correo electronico entre los miembros de la Comunidad
Educativa se realizard& siempre a través del correo institucional,
49004497 @educa.jcyl.es

- La comunicacién de los profesores con los padres se realizara siempre que seaposible
a través de Teams o de Educacyl.

- Toda actividad de interés para la comunidad educativa se dard a conocer a traves de
su correo educa y de la Pagina Web del Centro.

- Los documentos institucionales se publicaran en la Pagina Web.

- La comunicacion y colaboracion entre profesores de distintos centros se realizard
siempre con las respectivas cuentas institucionales de cada centro.
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Elementos de la
colaboracion e
interaccion

Diagnéstico y valoracion

Estructura

En este momento contamos con una estructura sélida en el centro
para hacer frente a los retos de colaboracion e interaccion entre

miembros de la comunidad educativa, basados en:

o Red de centro totalmente renovada EECC

¢+ Office 365 con OneDrive, Microsoft Teams y Outlook

o Educacyl

La séptima linea de actuacidn trata de especificar el equipamiento existente, la estructura tecnoldgica de las
redes, incluyendo los accesos a los equipos y su organizacion. Define la planificacion para la adquisicion,

mantenimiento,

reciclado,

reactualizacion de equipos y servicios, asi

como el

establecimiento de

responsabilidades para el mantenimiento y gestion de los equipos tecnoldgicos, las actuaciones parg paliar la
brecha digital. Por ltimo, refleja los instrumentos de evaluacion y diagndstico sobre el funcionamiento’ ptimo
de los equipos en el ambito educativo y propone acciones para la innovacién y mejora en esta linea.

Aula de
informatica

Equipos PC
sobremesa: 10
Miniportatiles
nuevos: 18

miniportatiles
OnLife: 3

40 mipiportétiles
(RedXXIl) en aula de5°
y 6°

40 miniportatiles
converibles Asus

Paneles interactivos
SmardBoard: 2

Responsable:
coordinacion TIC

Uso
educativo,
alumnos

EECC

clave

¢ Windows 7y 10
o Conectados a red
por cable y wifi

¢+ Equipos con usuario
@educacyl

o Equipos
congelados con
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Aulas

1 PC + 1 PDI por

aula: total 10,
biblioteca y aula
compensatoria
Responsable:

Uso educativo '
deaula '

Windows 7, 10
Equipos protegidos
por contrasefia
Software de PDI
Libros digitales
Conectados a red

coordinador por wifi EECC
TIC ytutores de
aula
Sala profesores PC Uso educativo y ¢+ Windows 7
degestion de o Office
profesores ¢+ Con conexion a
Responsable: impresora

coordinacion

o Conectado a red

Tie por cable
adﬂﬂgﬂig%gemiény PCs de Direccion, Uso de gestion + Windows 10
Jefatura de Estudios | decentro o Office

y Secretaria: 3

Responsable:

directora, jefa

estudios y secretaria

de

¢ Programas de
administacion
¢+ Protegidos con
usuario y
contrasefia
Red separada
delresto de
equipos

Conectado a EECC

Impresoras

Impresoras endireccion y
sala de profesores

Uso de gestion
decentro

Conectadas a
equipos de
gestion y
administracion
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a) Estructura 1. PCsde aulacon PDI, conexion EECC.
]Eﬁf]gﬁg:cay 2. PC de biblioteca con PDI, conexién EECC.
3. Aulainformatica con 10 ordenadores de sobremesa.
4. Aula informatica con 18 miniportatiles nuevos HP
5. Aula informatica con 3 mini portatiles nuevos OnL.ife
6. Aula 5°y 6° de Ed. Primaria con 40 miniportatiles dentro
del Proyecto RedXXI.
7. Aula informatica con 40 mini portatiles convertibles
Asus
8. Office 365.
b) gléggis%”a“i%d de 7. Equipos de aula con PDI para exposiciones del profesor
Gheticn y/o alumnos. Conexién a internet.
8. Aula de informatica, clases de TIC, Tecnologia, 57
trabajoscolaborativos, ...
¢) Mantenimiento y 1.A partir del mes de marzo de 2021 ya no puede actuar la
responsabilidades empresa de mantenimiento y sera el Centro de Atencion

a Usuarios (CAU) en el &ambito educativo.
+ Coordinador TIC.

d) griteri_os_ . + Equipos de aula con contrasefia de acceso.
escriptivos de ni At i N
sequridad + Miniportatiles con acceso de usuario y contrasefia de
@educacyl.
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a) Estructura de lared: o Todo el centro cubierto por red wifi Escuelas Conectadas
¢ Red cableada para direccion, aula de informatica y

funcionalidades, sala de profesores.

acceso y uso

educativo.
b) Estructura tecnologica ¢+ REC
de lasredes
¢ RedIRIS
+ EECC
¢) Mantenimiento y ¢+ Supervisién coordinador TIC
responsabilidades .
o CAU educativo
o+ SATIC

o Empresa Orange

d) Critefi%s gfganizativosy + El mantenimiento y gestion de la red se realiza a travésss
segurida de Escuelas Conectadas con contrasefia de @educacyl.

a) Definicion, estructuracion y Herramientas para uso educativo y de comunicacion,
funcionalidades, acceso, uso uso profesorado y alumnos el Portal de Educacién de la
educativo y comunicacion

JCyL.

Office 365
Microsoft Teams
OneDrive
Outlook

b) Estructura tecnologica y Redes de acceso a través de internet EECC
funcional

¢) Mantenimiento y ¢+ Supervisidon coordinador TIC

responsabilidades
¢ CAU educativo

o SATIC
o Empresa Orange
d) C”te”c_’z c(’jrga“iza“"os y Acceso a los servicios con usuario y contrasefia
segurida
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. Documento de organizacidn tecnoldgico de centros, redes y servicios.

El “DTRS” se anexa a este Plan TIC.

- Partida presupuestaria destinada a estructura y material informatico, red de centroy
equipos informaticos de aula.

- Servicio de Atencion TIC Corporativo (SATIC).

- CAU Educativo: Incidencias y peticiones en materia de Tecnologias de la
Informaciony Comunicaciones.

Nuestro centro educativo tiene la obligacion de dar respuesta que garantice la igualdad de oportunidades.

Las medidas adoptadas por el centro para paliar la desigualdad creciente entre personas en el acggso a los
recursos y servicios tecnoldgicos son las siguientes:

Disponibilidad de equipos informaticos para prestar al alumnado que lo pudiera necesitar en caso
necesario.

Continuidad del uso de MS Teams / Aula Virtual Moodle para comunicarse con familias y alumnos.
Formacion en TIC del alumnado.

- Curso 2019-2020. La renovacion completa de la red de centro, lo que ha supuesto un
cambio radical en su funcionalidad y seguridad.

- Empresa responsable de su instalacion Orange, dentro del Programa de Escuelas
Conectadas.

- Instalacion puntos acceso wifi que llega a todas las aulas, controlada por dos routers y
varios switchs.

- 15 puntos de acceso wifi.
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- Conectividad correcta y velocidad de navegacion adecuada.

- Se valora positivamente el programa Escuelas Conectadas.

- Realizar inventario TIC

- Utilizacién de los espacios TIC.

- Planificar labores de mantenimiento que aseguren el funcionamiento adecuado de los equipos.
- Establecer y difundir normas y procedimientos de mantenimiento de dispositivos.

La ultima linea de este capitulo aborda las actuaciones relacionadas con la proteccién, seguridad y
confianza digital en la integracion y uso eficaz de las tecnologias en el proceso de ensefianza y aprendizaje.

6G

® Estructura organizativa de seguridad y responsabilidad sobre la seguridad, datospersonales,
documentos institucionales y recursos de aprendizaje y ensefianza.

Organigrama de funciones y atribuciones de responsabilidades para la gestion de la
seguridad de los datos, documentos, uso adecuado de redes y servicios de acuerdo conla
normativa

Responsabilidad: Equipo Directivo

* Descripcion del contexto de almacenamiento y custodia de datos académicos,didacticosy
documentales.

Numero de auditorias programadas para el almacenamiento, copia de seguridad, custodia
de datos, documentos y recursos digitales de centro.
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® Estrategias de seguridad de servicios, redes y equipos.

NUmero de acuerdos y medidas explicitas de proteccion de equipos y servicios de red sobre
accesos autorizados, difusién de informacion, integridad de los datos, control de entornos
seguros, convivencia en red y continuidad de los servicios. Digitales.

* Actuaciones de formacién y concienciacidon de usuarios de los servicios centro.

- Potenciacion del espacio web existente en el Portal educativo de la Junta de Castillay
Ledn mediante la incorporacion de diversos materiales dentro del espacio Web dedicadoa
la navegacion segura y el ciberacoso.

- Realizacion de talleres por videoconferencia-webinar sobre Prevencion del Ciberacosos?
para alumnos de 4°, 5°y 6° de Ed. Primaria, dentro del Plan de Seguridad y Confianza
Digital.

- Concurso de videos 2020-2021 (Plan de Seguridad y Confianza Digital)
- Participacion en la celebracion del Dia Internacional de Internet Segura.

- Charla dentro del Plan Director para la convivencia y mejora de la seguridad en los
centros educativos y sus entornos.

® Criterios de evaluacion de seguridad de datos, redes y servicios y su adecuaciona la normativa de
proteccion de datos y seguridad.

Numero de actuaciones de evaluacion y concienciacion sobre el uso seguro de
losequipos, redes y servicios en red para toda la comunidad educativa.

Responsabilidad: Equipo Directivo - Comision TIC
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- Sistematizacion de la custodia y almacenamiento seguro de la documentacion y acceso a redes y
servicios del centro.

- Establecer actuaciones ante incidentes de seguridad.

- Realizar auditorias de la seguridad de equipamientos y servicios.

- Fomentar la participacion del centro en actividades de formacidn y concienciacion sobre el uso
seguro de los equipos, servicios y convivencia en la red

e El “Protocolo de Actuacion ante un eventual Corte de Suministro Eléctrico, de Red o Ataque a
nuestra Seguridad Digital” se anexa a este Plan TIC.
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Este Plan Digital pretende ser un documento vivo, actualizado y adaptado a las necesidades del centro. Por
ello sera importante realizar una detenida evaluacién para confirmar su adecuacion a las caracteristicas del
centro al inicio de cada curso escolar.

Estrategias -Reunion informativa
-Reuniodn de toma de decisiones

-Evaluacion/autoevaluacién de
actividades ytareas.

-Seguimiento de indicadores.
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Estrategia

Responsable

Herramienta

Observaciéon

Autoevaluacion

STILUS

Seguimiento de

Indicadores

SELFIE

Equipo Directivo y

coordinador TIC

Equipo Directivo y

coordinador TIC

Cuestionario

Cuestionario

1r trimestre

Certificacion CoDiCeTIC
JCyL
1r-2° trimestre

Autoreflexion sobre el

potencial digital Centro

. Sistemas de acreditacién y diagnostico.
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Estrategia

Responsable

Herramienta

Observacion

Certificacion
CoDiCeTIC 3

Equipo Tecnico

JCyL

Informe de nivel
decompetencia
digital

Formulario

1 de septiembre
de2019

Financiado por la Union Europea

NextGenerationEU

od B GOBIERNO  MINISTERIO
SRR DEESPANA  DEEDUCACION
¥ FORMACION PROFESIONAL

Plan de Recuperacion,
Transformacién
QA vy Resiliencia

1% Junta de
WP Castillay Leon

Consejeria de Educacion



. Auditorias internas o externas.

Estrategia Responsable Herramienta Observacion
Informe de nivel Equipo Técnico Rubrica Curso 2018/19
decompetencia JCyL Entrevista
digital
65

Financiado por la Union Europea E g_ﬁ- GoBERNG
; "\D DE ESPANA
a -

NextGenerationEU

MINISTERIO I
rvx EDUCACION

Plan de Recuperacion,
Transformacién
y Resiliencia

P

% Junta de

Castillay Leén
Consejeria de Educacion



Area Indicador

a) Procesos de ensefianza | 1. Tiene establecidas de forma explicita criterios comunes para la
y aprendizaje (area 2) adquisicién de los contenidos y el desarrollo de las competencias
digitales del alumnado en su propuesta curricular y
programaciones didacticas.

2. Incluye explicitamente en los distintos planes institucionales
del centro (convivencia, accion tutorial, lectura...) procesos y
estrategias para el desarrollo de la competencia digital del
alumnado.

3. Desarrolla procesos de personalizacidn, individualizacion del
aprendizaje, la inclusion educativa y el aprendizaje adaptativo a
través de la integracion efectiva de las tecnologias de la
informacion, comunicacion y aprendizaje.

4. Estructura de manera coherente el contexto tecnoldgico del
centro de acuerdo con el modelo didactico y metodoldgico en
situaciones presenciales, no presenciales, simultaneas o
individualizadas.

5. Utiliza las tecnologias de la informacion, comunicacion y
aprendizaje de forma explicita para el desarrollo de metodologias
activas y procesos de innovacién educativa.

6. Emplea, en los procesos de aprendizaje, estrategias
metodoldgicas cooperativas y colaborativas mediante entornos
tecnoldgicos de interaccion educativa.

7. Usa las TIC para el desarrollo del pensamiento creativo,
critico, computacional e inteligencia artificial como
metodologia de aprendizaje.

8. Tiene criterios comunes y estrategias para evidenciar el
desarrollo de la competencia digital del alumnado.

9. Presenta un planteamiento coherente entre el contexto
tecnoldgico, los materiales digitales empleados y las

caracteristicas y circunstancias del alumnado. o
10. Integra y desarrolla en los procesos de ensefianza/aprendizaje

docente el uso seguro de las tecnologias de acuerdo al
curriculoescolar.
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b) Procesos de 1. Integra _estrategia}s coordinadas para la evaluacion de los

evaluacion (4rea 4) aprendizajes a traves de las TIC._ _ o
2. El centro plantea una estrategia coordinada del analisis del

aprendizaje basado en la recogida e interpretacion de datos del
alumnado.
3. Plantea criterios comunes para evaluar los aprendizajes del
alumnado en entornos tecnoldgicos presenciales, no presenciales,
formales y no formales.
4. Da a conocer, en los procesos didacticos, el progreso y direccion
de aprendizaje del alumnado a través de herramientas digitales
(portfolio, tutorias inteligentes, simulaciones, entre otras).
5. Emplea herramientas digitales y metodologias para los procesos
de autoevaluacion y coevaluacion.
6. Dispone de criterios comunes para la evaluacion de la
competencia digital del alumnado en todas las etapas.
7. Analiza sisteméaticamente el uso, la eficiencia y eficacia de su
contexto tecnoldgico y propone mejoras para el aprendizaje del
alumnado.
8. Analiza y valora el contexto tecnologico-social de la
comunidadeducativa para el desarrollo de planes de integracign
TIC.
9. Evalla y analiza las herramientas, las estrategias de uso y el
flujo de interaccion del contexto tecnoldgico.
10. Establece indicadores y herramientas para valorar las
estrategias metodoldgicas del profesorado en la utilizacion

didactica del contexto tecnoldgico del centro.
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1. Dispone de pautas para favorecer el uso de las TIC parala
personalizacion de los contenidos y el desarrollo de las
competencias del alumnado flexibilizando tiempos y espacios.

2. Define una secuencia transversal del desarrollo de la
competencia digital desde todas las areas y niveles: alfabetizacion
informacional, comunicacion y colaboracion, creacién de
contenidos digitales, seguridad y resolucion de problemas.

3. Establece de forma explicita acuerdos sobre contenidos,
estandares e indicadores de logro de la competencia digital para
cada nivel.

4. Establece criterios comunes para la seleccion, organizacion y
secuenciacion de recursos digitales teniendo en cuenta aspectos
didacticos, metodoldgicos y de contenido.

5. Cuenta con estrategias explicitas de acceso a los repositorios de
contenidos digitales de forma coordinada, habitual y eficiente.

6. El profesorado del centro tiene estrategias definidas para la
creacion, adaptacion, reutilizacion y evaluacion de recursos

c¢) Contenidos y
curriculos(area 5)

digitales para el desarrollo de su proceso de ensefianza.
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7. Desarrolla explicitamente estrategias para la difusion de los
recursos digitales desarrollados por el profesorado o el alumnado
de acuerdo a la normativa vigente.

8. Contempla la adquisicion de las competencias digitales en las
actividades complementarias, extracurriculares y no lectivas para
favorecer la adquisicidn y desarrollo de la competencia digital del
alumnado.

9. Posibilita sisteméaticamente el acceso del alumnado al contexto
tecnoldgico-didactico del centro (contenidos, recursos didacticos y
servicios digitales) de forma autdnoma, independiente o guiada en
funcion del nivel educativo.

10. Integra contenidos sobre el uso seguro de las

tecnologias en las distintas areas o asignaturas curriculares.

. Indicadores de la dimensién organizativa:

Area Indicador 69
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a) Gestion, organizacion | 1. Define documentalmente en sus planes institucionales la
yliderazgo (area 1). dimension educativa de las TIC en los principios, objetivos
generales y procesos.

2. Explicita en sus planes institucionales la dimension
organizativa en los procesos de gestion, administracién e
intercomunicacion de las TIC.

3. Recoge en sus planes institucionales la dimension tecnoldgica
del entorno escolar de la comunidadeducativa.

4. Dispone de una estructura organizada (comision TIC,
coordinadores, responsables, etc.) para la planificacion,

gestion, coordinacion, diagnostico y evaluacion del contexto
tecnologico-didactico.

5. Establece las funciones, tareas y temporalizacion de la
estructura organizativa relativas a las TIC.

6. Define documentalmente estrategias efectivas para apoyoa la
integracion, adaptacion y protocolos de acogida de la comunidad
educativa al contexto tecnolégico-didactico escolar.

7. Dibuja lineas explicitas y recogidas documentalmente para la
utilizacion de las TIC en los procesos de administracion, gestion
académica y tecnoldgica del centro.

8. Dispone de una planificacion estratégica secuenciada [,
dirigida a la aplicacion e integracion de las TIC en todos los
procesos, Yy se revisan los resultados, su mejora y el impacto
alcanzado.

9. Elequipo directivo del centro tiene definidas y explicitadas
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lineas de actuacion y liderazgo en relacion a la integracion de las
TIC.

10.EI centro tiene establecidos de forma explicita estrategias de
diagnostico, evaluacion, mejora continua e innovacion de
procesos de gestidn, organizacion y liderazgo en la integracion
eficiente de las TIC.

b) Formacion y 1. Desarrolla procesos de autoevaluacion del profesorado de
desarrolloprofesional (area | acuerdo al marco de referencia de la competencia digital
3). docente.

2. Planifica y desarrolla procesos formativos en funciéon de las
dimensiones educativa, tecnoldgica y organizativa de las TIC.

3. Desarrolla planes y métodos de deteccion de necesidades
formativas con relacion a la competencia digital del profesorado
de forma explicita.

4. Estructura actuaciones de formacion para favorecer la
adaptacion y acogida del profesorado al contexto tecnoldgico-
didactico de la comunidad educativa.

5. Desarrolla actuaciones que difundan y dinamicen la aplicacion
efectiva de la formacion TIC del profesorado en los procesos te
ensefianza/aprendizaje.

6. Recoge en los procesos de formacién, la elaboracion de
materiales digitales de desarrollo curricular para la aplicacion,
difusion e intercambio para practica docente.

7. Estructura itinerarios formativos para el desarrollo de
competencias digitales del profesorado dentro del marco de
referencia docente.

8. Estructura o participa en itinerarios formativos explicitos para
el desarrollo de metodologias y estrategias con lasTIC.

9. Desarrolla procesos de mejora e innovacién del entorno
tecnoldgico-didactico a partir de la accion formativa del
profesorado.

10. Establece estrategias y adopta medidas concretas para

facilitar, incentivar y dinamizar la formacién de los docentes
enla competencia digital.

% Junta de
WP Castillay Leon

Consejeria de Educacion

Financiado por la Union Europea 3 Qi ST [ Plan de Recuperacién,
N G . EU o f’;: DE ESPANA ?E&WM%%SNWMML Transformacién
extGeneration w2 W v Resiliencia



c) Colaboracion, trabajo 1. Dispone y utiliza un entorno tecnolégico para la interaccion
enred e interaccion social efectiva entre el profesorado y alumnado en los procesos de
(area 6). aprendizaje, evaluacion y tutorizacion.
2. Utiliza de forma efectiva servicios y aplicaciones para la
creacion, intercambio y difusion de contenidos para uso del
alumnado adaptado a cada nivel educativo.
3. Utiliza de forma efectiva las TIC para desarrollar metodologias

de aprendizaje colaborativo y autobnomo adecuado al perfil del
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alumnado.

4. Define una estructura tecnoldgica, organizativa y de servicios
eficiente para la coordinacion e interaccion profesional entre el
profesorado.

5. Dispone de estructuras tecnolégicas, organizativas y de
servicios eficientes para la comunicacion e interaccion de la
comunidad educativa y usuarios vinculados al centro.

6. Dispone de criterios, protocolos o procedimientos de
comunicacion e interaccion que regulan la participacion y
actuacion de la comunidad educativa.

7. Disefia medidas explicitas para informar, formar y orientara
los usuarios de la comunidad educativa sobre aplicaciones y
servicios en red del centro.

8. Dinamiza y ofrece canales y servicios digitales para la
participacion interactiva y social de la comunidad educativa con
otras instituciones, centros o asociaciones (proyectos
intercentros, internacionales, entre otros.)

9. Dispone de una estrategia explicita de presencia en redes
globales para la difusion y cuidado de su identidad digital. .,
10. Evalda la eficiencia y eficacia del entorno y los servicios de

colaboracion e interaccion en red para sus objetivos
educativos, participacion y gestion.
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Area Indicador

a) Infraestructura (area 7). | 9. Dispone y utiliza sistematicamente servicios de redes
globales, de centro y de aula para el almacenamiento organizado
de los recursos digitales y documentales accesibles ala
comunidad educativa.

10. Dispone y utiliza con la comunidad educativa espacios
virtuales para la comunicacidn, interaccion y el aprendizaje en
todos los niveles y materias.

11. Estructura los protocolos de acceso y uso a los servicios y
dispositivos de red de los que dispone el centro.

12. Define criterios y estrategias organizativas en relacion con los
recursos tecnoldgicos y servicios de red de las aulas (fisicas,
virtuales o mixtas).

13. Organiza los dispositivos o recursos tecnolégicos para el uso
individualizado o personalizado del profesorado y del alumnado
para el proceso de ensefianza y aprendizaje y uso responsable.
14. Dispone de un plan estratégico secuenciado de 74
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equipamiento para la innovacion y mejora educativa,
laactualizacion y renovacion tecnoldgica.

9. Establece medidas y actuaciones para la compensacion
tecnoldgica, la inclusion y equidad digital del alumnado.

10. Establece medidas explicitas de apoyo técnico,
mantenimiento y reciclado eficiente y eficaz de sus equipos y
servicios digitales.

11. Planifica y organiza tecnologias de asistencia, inclusion y
acceso digital a contenidos adaptados para el alumnado con
necesidades especificas de aprendizaje adicional y diferenciado.
12. La organizacion tecnoldgica de las infraestructuras y
servicios de red posibilita el acceso eficiente a escenarios de
aprendizaje flexibles, cooperativo, individualizado, inclusive

internacionalizado.
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2. Establece acuerdos y medidas explicitas de proteccion de
equipos y servicios de red sobre accesos autorizados, difusion de
informacion, integridad de los datos, control de entornos seguros,
convivencia en red y continuidad de los servicios digitales.
3. Recoge de forma explicita la estructura organizativa y de
atribuciones de responsabilidades para la gestion de la seguridad
de los datos, el uso adecuado de redes y servicios de acuerdo con
la normativa.
4. Describe el protocolo de actuaciones ante situaciones de
riesgo e incidencias que afecten a la seguridad digital.
5. Recoge en su reglamento de  régimen interior  los
procesos y actuaciones a aplicar en las situaciones que afecten a la
seguridad, garantia de los derechos digitales, uso inadecuadode
equipamiento y servicios y a la convivencia en red de la
comunidad educativa.
6. El centro tiene establecido un protocolo y desarrolla
periddicamente procesos de evaluacion y auditoria de la
seguridad de equipamientos y servicios y de aplicacion de las
normativas de proteccion de datos.
7. El centro tiene establecidos procedimientos para el registro de
incidencias de seguridad y la comunicacion a los delegados de
proteccion de datos y el responsable de tratamiento \d& la
informacion.
8. El centro tiene establecidos criterios y procedimientos
sistematizados para el almacenamiento, copia de seguridad,
custodia de datos, documentos y recursos digitales de centro.
9. El centro tiene establecidos procedimientos para informar,
concienciar e integrar en el proceso educativo criterios sobre la

b) Seguridad y
confianzadigital (area
8).
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-
)

propiedad intelectual, derechos de autor y propiedad industrial.

9. El centro desarrolla actuaciones de formacion vy
concienciacion sobre el uso seguro de los equipos, redes y
servicios en red para toda la comunidad educativa.

10. EIl centro desarrolla proyectos o participa en iniciativas de
fomento y difusion de medidas seguridad y confianza digital en

su comunidad educativa
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Punto de partida Instrumentos/estrategias Indicador
En Infantil manejo de la PDI -Portal de educacion JCyL
En Primaria manejo del -Aula virtual Moodle en 6° E.P.

ordenador y a partir de 3° 0 4°
de Ed. Primaria manejo de su
correo @educacyl poniendo -Formulario de satisfaccion
usuario y contrasefia

-Rubricas de evaluacion

Equipamiento de aula

-18 miniportatiles
-10 ordenadores sobremesa

-40 miniportatiles en 5°y 6° de 78
Ed.Primaria (RedXXI)

-PDl y portétil profesor

. En relacién al profesorado.

Punto de partida Instrumentos/estrategias Indicador
-Cuenta @educacyl Portal de educacién JCyL
-Curso formacion de los -Aula virtual Moodle en 6° E.P.

maestros colaboradores del

CFIE al Claustro de
profesores“Office 365” -Formulario de satisfaccion

-Rubricas de evaluacion
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» o ".: DE ESPANA DE EDUCACION 1o ) (& q ﬂ - 2
NextGenerationEU N ¥ FORMACION PROFESONAL N v Resiliencia ) Cas?ll!a y Leoq
Consejeria de Educacion



-18 miniportatiles
Equipamiento de aula -10 ordenadores sobremesa

-40 miniportatiles en 5° y 6° Ed.
Primaria(RedXXI)

-PDI y portatil profesor
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Punto de partida Instrumentos/estrategias Indicador
-Cuenta @educacyl -Elab_oracic')n Qe contenidos
Stilus educativospropios ( 0 de terceros)
-Curso de formacién -Herramientas de Educacyl
“Office365”

-Reunion informativa

-Mantenimiento y servicios

-Equipamiento de despacho -Ordenador

. En relacién al resto de usuarios (familias, proveedores y servicios, ...).
80

Punto de partida Instrumento/estrategias Indicador
-Cuenta @educacyl -Reunion informativa

-Cuenta Gmail, Hotmail, -Formacién en Microsoft Teams

para familias -Cuestionario de satisfaccion

-Plataforma Teams
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VALORACION CUANTITATIVA

Escala de valoracién de 1 a 4. Siendo 1 el menor valor y 4 el mayor.

1. Consecucion de los objetivos planteados.

1234

2. Adquisicion de los contenidos propuestos.

1234

3. ldoneidad de las actividades propuestas.

1234

4. ldoneidad de la metodologia utilizada.

1234

5. Participacion del profesorado y las familias.

1234

6. Grado de satisfaccion del profesorado y las familias.
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En funcion de los resultados obtenidos en esta valoracion cuantitativa, se extraeradn las conclusiones
pertinentes (en cuanto a: grado de consecucién de lo planificado, disfunciones o dificultades, y logros),
para establecer las propuestas de mejora.
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A partir de las calificaciones del apartado anterior, a final de curso se determinard en qué medida se ha
desarrollado el Plan Digital. En este analisis se tendran en cuenta los siguientes aspectos que se reflejaran en una
actualizacion del Plan Digital y en la memoria final de curso:

Grado de satisfaccion del desarrollo del Plan
Valoracion de la difusion y dinamizacion realizada
Anélisis en funcion de los resultados obtenidos y la temporalizacion disefiada

El presente Plan Digital del CEIP Magdalena de Ulloa estara abierto en todo momento a ampliaciones e
incorporacion de propuesta de mejora que ayuden a potenciar més todo lo desarrollado en el mismo, buscando la
adaptacion constante a las circunstancias del dia a dia, con el fin de facilitar el desarrollo integeal) de los
alumnos. Toda la comunidad educativa tendra cabida, serd escuchada y podré participar en dicha mejora y
ampliacion. Se trata de un Plan abierto, en permanente cambio, y donde solo la ampliacion y la mejora constante
permitiran un desarrollo éptimo de los objetivos que nos hemos propuesto.

Los aspectos de mejora detectados supondran el disefio de las acciones mas adecuadas para el curso
siguiente, que intentaran subsanar las deficiencias. De dichas modificaciones se informara motivadamente a los
sectores de la comunidad educativa que se vean implicados.

Estos procesos de revisidn y actualizacion tendran en cuenta los siguientes criterios:
- Organizacion, gestion y liderazgo

Potenciar trabajo en equipo de la Comisién TIC en la ayuda a integrar herramientas TICen el
desarrollo de las programaciones didacticas.

- Précticas o procesos de ensefianza
Crear un banco de recursos organizado por ciclos y/o materias en el que todos losdocentes
compartan los recursos digitales que utilizan habitualmente.

- Desarrollo profesional
Detectar las necesidades formativas en competencia digital para la programacion del

Financiado por la Union Europea 3 Qi ST [ Plan de Recuperacién,
N G . EU o f".: DE ESPANA 35‘&WSSNWMML Transformacién
extGeneration 4 N R v Resiliencia
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WP Castillay Leon

Consejeria de Educacion



Plan de Formacion del Profesorado Curso 2022/2023.

- Procesos de evaluacion
Oficializar en la PGA las fechas de Reunidn de Evaluacidn Inicial, Seguimiento y Final delPlan TIC en el Curso 2021/2022.

- Contenidos y curriculos
Realizar una secuencia légica de contenidos TIC.

- Colaboracion, trabajo en red e interaccién social
- Formalizar mediante la redaccion de Acta oficial cada una de las reuniones,incidentes en la elaboracion, seguimiento y evaluacién del plan.
- Promover la presentacion de Experiencias de Calidad certificadas por la Junta deCastilla'y Ledn en el &mbito de la competencia digital.

- Infraestructura
Mejorar el mantenimiento de los equipos informaticos del aula de Informatica y cuandose quedan obsoletos, dotar al Centro de mds equipos.

Que haya un reciclaje de residuos de aparatos electrénicos.

- Seguridad y Confianza digital

Ampliar el nUmero de aulas participantes en las actividades de “Dia de InternetSegura”.

Procesos de revision y actualizacion del Plan.

Se revisara el plan anualmente para ir introduciendo las modificaciones y mejoras que contribuyan a conseguir los objetivos marcados. Esta revision se reflejara en la
memoria final, y las propuestas de mejora se incluiran como objetivos en la PGA del curso siguiente.



Se pueden consultar los siguientes anexos citados en este Plan Digital:

Anexo 01 - DOCUMENTO TECNOLOGICO DE REDES Y SERVICIOS DEL CENTRO

Anexo 02 — PROTOCOLO DE ACTUACION ANTE UN EVENTUAL CORTE DE SUMINISTRO ELECTRICO, DE RED O ATAQUE A NUESTRA DEGURIDAD
DIGITAL



DOCUMENTO

TECNOLOGICO DE
REDES Y SERVICIOS
DEL CENTRO:

CEIP MAGDALENA

DE

ULLOA
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DATOS GENERALES DEL CENTRO

CEIP MAGDALENA DE ULLOA _ TORO (ZAMORA)

http://ceipmagdalenaulloa.centros.educa.jcyl.es/sitio/

980 690 408 / 616 865 797

_ B -

El centro pertenece al Programa Escuelas Conectadas C142/15-SV, desde el curso escolar 2019-2020, que nos garantizabanda ancha ultrarrapida
(minimo 100 Mbps) y una red inaldmbrica (wifi) segura. Ademas, desde el siguiente curso (2020-2021), toda la red del entorno tecnolégico del
centro ya funciona Unica y exclusivamente con el contrato de la compafifa Orange.

Todas las aulas disponen de equipo informatico y PDI.

Los Unicos dispositivos que funcionan con cableado son los tres pertenecientes al Equipo Directivo (Direccion, Secretariay Jefatura de Estudios),
el de la Sala de Profesores y los diez del Aula de Informética. Todos los demas, incluidos los miniportétiles de RedXXIl, estan ya configurados a las
nuevas redes wifi de Escuelas Conectadas (fundamentalmente

CED_DOCENCIAY CED_INTERNET).

A. Planta baja (actual Aula
COVID).

B. Segunda planta (Aula de

Informatica). 15 (5 en cada planta del centro)

5 (1 en Direccion, 2 en actual Aula COVID y

2 en Aula de Informatica)

2 (rack antiguo y rack nuevo)

Programa Escuelas Conectadas C142/15-SV



mailto:49004497@educa.jcyl.es
http://ceipmagdalenaulloa.centros.educa.jcyl.es/sitio/
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Configurados y operativos:

2 Direccion.

2 Sala de Profesores. 18
Aula de Informatica.

Anteriores a EECC (sin acceso actual):

2 Aulas de 5° y 6° (carros miniportatiles
RedXX]l).

2 Biblioteca.
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REDES LOCALES

ZA_EIPMULLO_RT88

RED LOCAL UNICA

ZA_EIPMULLO_RAO01

Uso restringido a la comunidad educativa del CEIP Magdalena de Ulloa.

Credenciales de “educacyl”.

_ Angel Luis Reguilén Villafranca (Coordinador SIGIE de Zamora). TIf. 980522634 (ext. 890540)

Ante cualquier consulta o incidencia con relacion a las Escuelas Conectadas, es necesario seguir elsiguiente
procedimiento:

1. Registrar la incidencia a través del CAU (Centro de Atencién a Usuarios): llamando al nimero de teléfono
983418745 y solicitando el ticket de la incidencia al agente que nosatienda para poder hacer el seguimiento
del proceso.

2. Enviar el ticket y la informacion oportuna (informes, escritos, fotos, etc.) al SIGIE deZamora.

DATOS DEL SERVIDOR DE RED

ZTE CORPOATION ZXHN F60 1 Orange Rack A (en actual D-SN ZTENQB8GBQ14269 EN: NQB8GBQO07383

Aula COVID)

DATOS DE ROUTER O MEDIO DE ACCESO A INTERNET

HUAWEI AR2200 Series Orange Rack A 2102350DQMDMK5000619
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DATOS DE SWITCH 1

HUAWEI ZA_EIPMULLO_SC20_1 Rack A 21980106372SK3600496

DATOS DE SWITCH 2

HUAWEI ZA_EIPMULLO_SC20_2 Rack A 21980106372SJC600586

DATOS DE ROUTER O MEDIO DE ACCESO A INTERNET

AMP NETCONNECT Category 5e System Orange Rack B en Aula de

Informética
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DATOS DE SWITCH 1

LINKSYS CISCO SYSTEMS SRW224G4 ZA_EIPMULLO_SS50 Rack B RJRO0F901423 GGR2387 MM

DATOS DE SWITCH 2

3C16593B SUPERSTACK 3 Baseline Dual Speed Hub ZA_EIPMULLO_SS51 Rack B 0100/7T2G036726
3COM

DATOS DE SWITCH 3

TP-LINK ZA_EIPDJGMO_SS52

El Despacho de

Direccion

DATOS DE PUNTO DE ACCESO WIFI 01-15

HUAWEI AP4051TN Desde ZA_EIPMULLO_WFO01 hasta Diferentes aulas y despachos de las 2102351NUGWO0K6001899

ZA _EIPMULLO_WF15 tres plantas del centro Y AP4051TN
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2017AP6262 / ACCYL20190714B

Programa Escuelas Conectadas C142/15-SV

(se detallan en la siguiente tabla)

REDES INALAMBRICAS GENERADAS

CED_ADM oculta 802.1X PEAP+MSCHAPV2

Red para Administracion

CED_DOCENCIA oculta 802.1X PEAP+MSCHAPV2 AES
Red para Profesores

CED_INTERNET visible 802.1X PEAP+MSCHAPV2 AES
Red de Navegacion

CED_INVITADOS oculta 802.1X PEAP+MSCHAPV2 AES
Red para Invitados
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ECNIIENMA RDACICN NE L AC DENEC NE AENTDN
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EQUIPOS TECNOLOGICOS Y REDES

Windows 10 y Office 365

Despachos Direccion y especialistas

educayl

Cada miembro del Equipo Directivo y especialistas

Credenciales de “educacyl”

Uso de gestién, administracion y didactico

Coordinador TIC

EQUIPAMIENTOS DE AULA

Windows 7 y 10, Office 2007 y 365, y PDI

Diferentes aulas y tutorias

educacyl

Cada tutor/a
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Uso didactico

EQUIPAMIENTOS DE RED XXI

Windows 7'y Office 2007

Armarios/Carros de las Aulas de 5° y 6° de Educacion Primaria

Los tutores/as de 5° y 6° de Educacion Primaria

Credenciales de “educacyl”

Uso didactico

Coordinador TIC
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EQUIPAMIENTO DEL AULA DE INFORMATICA

Windows XP, 7 y 10, Office 2003, 2007 y 365

Aula de Informatica

Todo el Claustro

Credenciales de “educacyl”

Uso didactico

Coordinador TIC

CRITERIOS GENERALES DE FORMATOS Y COMPATIBILIDADES

Microsoft Word JP MP WinRA
PDF EG 4AVI RZIP
PNG
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Microsoft PowerPoint Aula Virtual Microsoft Excel MP3 0 WAV (audios)
Microsoft Teams
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Tabla periodica de

Apps y plataformas para profesores -

@ Creacionde Organizacion de TR
contenido ideas y pizarrones ‘
Comunicacion Gestion de | % e
Canva . y comunidad . contenido Symbaloo Gooq e holar
Evaluacion del l @ I
o aprendizaje TED &
Piktochart Loom Convos Moodle
© ' l M X ¥ !
. DV ‘ =
Visme PowToon Kah 122 Uizl
« (< ‘ e
Telegrom ' ¢ Jamboard 5 Edmodo

Discord
Mindmeister Notvon Duolingo Deepstash

@

o

Genially

Contenido
educativo

Slideshare

PO

Redes
sociales

Khan
Academy

&0

Office Sulte M Google Suite
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PROTECCION DE DATOS Y SEGURIDAD

CRITERIOS SEGURIDAD DE ALMACENAMIENTO Y CUSTODIA

DATOS DE ALUMNOS

Anualmente y siempre que se necesite (nuevas matriculas o traslados)

Programa COLEGIOS y STYLUS

Equipo Directivo

DATOS DE PROFESORES

Anualmente y siempre que se necesite (bajas y sustituciones)

Programa COLEGIOS y STYLUS

Equipo Directivo

DATOS DE ADMINISTRACION

Anualmente y siempre que se necesite

Programa GECE, STYLUS y resto documentacién del centro (PEC, Propuesta Curricular, ...)

Equipo Directivo
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CRITERIOS PROTECCION DE DATOS Y DIFUSION DE INFORMACION

Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016).

Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016).

Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016).

CRITERIOS DE ACCESO A LA INFORMACION

Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016).

Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016).

Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016).
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PROTOCOLO ANTE UN FALLO DE SUMINISTRO
ELECTRICO

¢Qué hacer ante un fallo en el suministro eléctrico?

Primeramente, es muy importante detectar si el cuadro eléctrico instalado en nuestro centroeducativo
corresponde a un tablero en condiciones de ser manipulado por nosotros mismos.

Ya sea de dia o de noche (si no se restablece inmediatamente), un corte inesperado en el

suministro eléctrico es sinébnimo de caos e incomodidades en nuestra labor docente, asi como
administrativa del centro. Para saber cobmo reaccionar y qué hacer ante un eventual fallo en el sistema,
debemos seguir esta completa guia.

éQué es un fallo o incidencia de la red eléctrica?

Un fallo o incidencia en la red eléctrica se puede explicar como un apagén o corte no
programadode la energia.

éCuales son las causas de un fallo eléctrico?

Las causas que pueden provocar un corte del suministro de energia eléctrica son muy variadas.Entre ellas
generalmente se pueden encontrar:

« Dafios en una linea eléctrica.

o Fenomenos atmosféricos que pueden causar averias en los sistemas.

» Defecto en una subestacion eléctrica.

« Cortocircuito.

o Sobrecarga.

o Errores humanos en el manejo del sistema.

« Errores de parte de alguno de los actores de la red eléctrica (REE, red d _
de generacion, parque edlico, etc.).

transporte, centrales
Pasos a seguir ante un corte de luz inesperado

Sin duda, conocer los pasos a seguir ante un apagén de luz es algo que todos deben aprender y asiestar
preparados ante cualquier eventualidad.
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Determinar el alcance del fallo:

Ante un corte del sistema eléctrico, el primer paso a seguir es determinar el alcance de la
averia.

éSOlo nuestro centro educativo se encuentra sin luz? éQué ocurre con los sistemas eléctricos denuestros
vecinos?
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Para comprobarlo, bastard con mirar por la ventana o salir a la calle y verificar si el resto de los

edificios también han sido afect dqs.Si el

apagon es general:

En este caso, lo mas recomendable es ponerse en contacto con la compafiia eléctrica y
esperar a

que se solucione el problema.

Y para reducir las incomodidades producidas por el corte serd buenosiguientes tener en cuenta los
consejos:

« No entrar en panico.
« Tener a mano linternas o lamparas recargables, por si fuesen necesari _
s. En el momento de

guardarlas, recuerda hacerlo en un lugar fijo y que todo el personal del centro conozca.

« Desconectar todos los aparatos eléctricos que quedaron encendidos en el momento del corte,

para evitar dafios por picos de t ~nsidn, al restablecimiento del suministro de la corriente eléctrica. ctados

¢ Con los ordenadores descon de la fuente de alimentacién, es recomendable mantener

presionado el botdn de encendido de estos durante unos 10 segundos para eliminar pequefiospicos de
tensién o desmagneti ar el flujo de electricidad, a modo de reseteo del dispositivo y

evitar dafos en la bateria, mem .
! - ria RAM u otros componentes de los PCs.

« Si es de noche, es aconsejabl
cuidado.
« No utilizar velas para evitar el riesgo de incendios. Y en caso de tener que usarlas, situarlas

permanecer en un espacio comun y procurar caminar con mucho

alejadas de cortinas, pantallas d lamparas y nifios pequenos.

« Evitar abrir ventanas para no perder frio, ya que el apagon también afec ara a nuestro sistemade
calefaccion.

Si el corte sélo afecta a nuestro _entro educativo:

Si el fallo en el sistema eléctrico sdélo involucra nuestro centro y no conocemos la causa de dicho

fallo, sera importante saber los pasos a seguir para intentar restituir el suesto, inistro eléctrico. Para
es aconsejable lo siguiente

1. Ubicar el cuadro eléctrico o los cuadros eléctricos de todo el edificio: es indispensable
conocer la ubicacion del cuadro/s eléctrico/s antes que se produzca un corte en el sistema.
Generalmente, estos se encuentran cerca de la puerta de entrada, en la pared o, en algunos
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casos, en un cuarto especial. Co sultar los siguientes planos:
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SALIDA DF
EMERGENCLA

SALDADE
EMERGENCIA

Secretaria

Bibiicteca Y g

Aula PRI

Aula PRI Aula PRI

(Compensatoria)

Aula PRI

Aula de
Informdtica

O cuadros eléctricos Segunda Planta
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Como ya sabemos dénde se encuentra/n, pasemos al siguiente paso.

2. Reconocer el interruptor diferencial general y el interruptor de control de potencia
(ICP) ydeterminar cual ha saltado, ya que ambos pueden cortar la luz en caso de un fallo eléctrico.

3. Si observamos que se trata del ICP y comprobamos que en ese momento teniamos muchos
aparatos eléctricos funcionando al mismo tiempo, la solucién serd si . ple. Desconectar

aparatos con mayor demanda energética y volver a subir el ICP. los

4. Si se trata del interruptor diferencial general y el sistema no se restablece cuando intentamos
levantarlo de nuevo, puede haber un problema en la instalacion o en algin aparato eléctrico, o tal

vez hayamos sobrecargado circuito eléctrico en concreto. Ante esto, la Unica solucidn
un sera aislar el problema y
desco ectar los PIAs (Pequefios Interruptores

Automaticos parciales de
cada zona del centro educativo). Esto lo lograremos subiendo el diferencial general y, a continuacién,
subiendo los parciales uno a uno. Para determinar el punto conflictivo, nos fijaremosen cual hace saltar de
nuevo el general.

5. Si tenemos todos los PIAs bajados vy el interruptor diferencial sigue sin rearmarse, puede ocurrir
que nuestra instalacion haya sufrido un cortocircuito. En este caso, lo primero serd llamar a un
técnico profesional pues no podremos restablecer la luz nosotros solos.

6. En el caso que hayamos identificado el PIA causante del corte, deberemos determinar cual es

. con desconectar todos
estéd provocando el fallo. Para esto,

el aparato o punto basta

eléctrico qu
los aparatos de la zona afectada y subir el diferencial de la misma pieza.

7. En caso que el sistema continle sin funcionar, estaremos frente a un problema en el circuito
eléctrico y deberemos llamar a un profesional para que lo revise.

Atencidn con los cuadros eléctricos en mal estado

Es muy importante detectar si el cuadro eléctrico instalado en nuestro centro
educativo

diciones de ser

corresponde a un manipulado por nosotros ismos.
tablero en co

Ante un cuadro eléctrico muy antiguo o defectuoso, lo mejor sera llamar a un técnico profesionalpara que
revise el fallo.
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PROTOCOLO ANTE UN FALLO DE SUMINISTRO DE RED

¢Qué hacer ante un fallo en el suministro de red?
Primeramente, es muy importante detectar si el Rack instalado en nuestro centro educativo

corresponde a un armario decomunicacién en condiciones de ser manipulado por nosotros
mismos.

Ya sea de dia o de noche (si

e o no se restablece inmediatamente), un corte inesperado en elde caos
suministro de red es sinénimo

e incomodidades en nuestra labor docente, asi como

administrativa del centro. Para saber cémo reaccionar y qué hacer ante un eventual fallo en elsistema,
debemos seguir esta completa guia.

¢Qué es un fallo o incidencia de la red de Internet?

Un fallo o incidencia en la red de Internet se puede explicar como un corte no programado de
lasefial de red.

éCuales son las causas de un fallo de red?

Las causas que pueden provocar un corte del suministro de red son mu variadas. Entre ellas
generalmente se pueden encontrar: v

« Dafios en una linea de red.

o Fenomenos atmosféricos que pueden causar averias en los sistemas.
o Defecto en el servidor de nuestro proveedor de red.

« Cortocircuito.

« Sobrecarga.

o Errores humanos en el manejo del sistema.

Pasos a seguir ante un corte de red inesperado

Sin duda, conocer los pasos a seguir ante un corte de red es algo que todos deben aprender y asiestar
preparados ante cualquier eventualidad.

Determinar el alcance del fallo:
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Ante un corte del sistema de red, el primer paso a seguir es determinar el alcance de la averia.

éSOlo nuestro centro educativo se encuentra sin red? ¢{Qué ocurre con | s sistemas de red de
nuestros vecinos? i
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Para comprobarlo, bastard co llamar a cualquier centro educativo local, a ser posible que

también pertenezca al Programa Escuelas Conectadas, y verificar si ellos también han sido afectados. O,
simplemente con salir a la calle, conectar el sistema de deteccion de redes wifi de nuestro teléfono mévil y
verificar si detecta alguna.

Si el fallo es general:

En este caso, lo mas recomendable es ponerse en contacto “cén proveedor de
nuestroesperar a que se solucione el problema. red y

Y para reducir las incomodidades producidas por el corte del suministro de red serd bueno teneren cuenta
los siguientes consejos:

« No entrar en panico.
o Tener preparado material didactico para el que no sea necesario ninguna conexion a Internet.

Si el corte de red sélo afecta a nuestro centro educativo:

Si el fallo en el sistema de red sélo involucra nuestro centro y no conocemos la causa de dichofallo,
serd importante saber los pasos a seguir para intentar restituir el suministro de red. Para esto, es
aconsejable lo siguiente

1. Ubicar el armario de comunicaciones (Rack) o Racks de todo el edificio: es indispensable
conocer la ubicacién del Rack/s antes que se produzca un corte en el sistema. Generalmente,
estos se encuentran en el aula de informatica o en un cua to especial. Consultar los siguientes
planos:
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i SALIDA DE SALINA DF
EMFRGENCIA EMERGENCIA

Sia INF

() Ubicacion Rack A - Planta Baja

SALDA DE 5
EMERGENCIA

X
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Bibiicteca

Aula PRI ‘ Aula PRI

(Compensatoria)

Auta PRI Aula PRI

Aula de
Informdtica

i

I 1 ' O ubicacién Rack B - Segunda Planta

Como ya sabemos ddnde se encuentra/n, pasemos al siguiente paso.

2. Reconocer Ias_ ministran electricidad tanto a servidor como a routers.
regletas que s

3. Desconectar estas regletas "

servidor y routers y que vuelvan a iniciarse.

urante unos 10 segundos y volver a conectarlas, para resetear

4. En caso que el sistema de

orocedimiento: red continde sin funcionar, es necesario seguir el siguiente

- Registrar la incidencia a  través del CAU (Centro de Atenciéon a Usuarios): llamando al

numero de teléfono 983418745 vy solicitando el ticket de la incidencia al agente que nosatienda
para poder hacer el seguimiento del proceso.

- Enviar el ticket y la informacién oportuna (informes, escritos, fotos, etc.) al SIGIE deZamora.

5. También podemos ponernos en contacto directamente con Angel Luis Reguildn Villafranca
(Coordinador SIGIE de Zamora), a través del numero de teléfono 980522634 (ext.: 890540). También
podriamos hablar con Michel o Javier Palazuelo: 980522662.

Atencion a los armarios de comunicaciones 0 Racks en mal estado

Es muy importante detectar si el/los Rack/s de nuestro centro educativo corresponde/n a
un

armario en condiciones de ser anipulado por nosotros mismos.
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Ante un Rack muy antiguo, defectuoso o de dificil acceso, lo mejor serd es erar a que un técnico
profesional revise el fallo. °
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PROTOCOLO ANTE UN ATAQUE A NUESTRA SEGURIDAD DIGITAL

Pasos a seguir ante un ataque informatico

Hoy en dia, cualquier institucion puede ser un objetivo atractivo para los ciberdelincuentes. Porello,
debemos elaborar un protocolo de actuacién ante ciberataques con el fin de proteger nuestra

informacidn. Y, si tenemos en ¢ enta que los datos que maneja el centro se refieren sobre todo a

menores, dicha informacion adquiere mayor sensibilidad, si cabe. Nuestro plan de accién se divideen cuatro
fases: prevencién, deteccién, recuperacién y respuesta.

1. PREVENCION

Actualmente, resulta imposible crear un entorno informatico inaccesible a delincuentes informaticos,
aunque si se puede constituir un entorno preventivo que dificulte el acceso a los hackers, incorporando
medidas preventivas organizativas:

o Desarrollar dentro de la organizacién de nuestro centro educativo buenas practicas para la
gestion de la fuga de informacion.

« Definir una politica de seguridad y procedimientos para los ciclos de vida de los datos.
« Establecer un sistema de clasificacion de la informacion.
o Definir roles y niveles de ac eso a la informacion.

o Proteccion del papel. Desa rollo de politicas para la destruccion del papel, conservacion de
documentacion, politicas de’clean desk.

¢ Slstemas de control d_e a(_:(,:’ so, fisicas a las instalaciones e informaticas en los ordenadores y
_S'Stemals_ de comunicacio (moviles y tablets). Actualmente, todos nuestros equipos software
informaticos cuentan con antivirus y cortafuegos totalmente actualizados, con

aplicaciones de deteccién de DNS seguras y extensiones de bloqueo de anuncios publicitariosen sus
buscadores de Internet. También, todos los equipos necesitan de la introduccidn de

una contrasefla para su .cceso y uso (en el caso de los ultimos dispositivos, son las

credenciales corporativas de @educacyl). Ademas, los ordenadores de RedXXl se encuentran
“congelados” y bajo contra efia con el software “Deep Frezze”, para evitar riesgos. Todo esto son
medidas adicionales al Progra}na Escuelas Conectadas que ya de por si es una red segura, tanto en su
forma cableada como la wifi inaldmbrica, mediante sus cuatro versiones SSID.

o Control de los dispositivos extraibles (pendrives, discos externos, ...). Se apela al buen uso y
mantenimiento por parte de sus propietarios, con andlisis periédicos de un antivirus para
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detectar y poner en cuarentena posibles virus o malawares y, asi, no infectar los equipos
informaticos de nuestro centro educativo.
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o Desarrollo de planes de formacién en materia de cibersegurida y seguridad de la

informacion, buenas practicas de los sistemas informaticos, etc. Estos planes de formaciondeben
tener como objetivo la sensibilizacién y la formacién de los usuarios.

2. DETECCION

El momento en el que se detecta un incidente de fuga de informacion es un momento critico
en

cualquier entidad. Una buena gestion de la fase de deteccidon del ataque informatico puede

suponer una reduccién significativa del impacto del ataque.

Esta fase es muy importante, ya que muchas veces se tiene conocimiento de la irrupciéon una vez la
informacidn sustraida se revela al publico o a la red, o el ciberdelincuente se pone en contacto con la
victima, para revenderles la informacidn, extorsionarles o amenazarles.

Las principales medidas en esta fase de deteccion son técnicas, pues resulta imprescindible contarcon una
continua monitorizacidon de los sistemas que permita detectar cualquier entrada

sospechosa. Sin embargo tambi n podemos encontrar medidas legales y organizativas:

Disefiar un protocolo interno de gestidon del incidente en el que se ide entifigue un gabinete
crisis u drgano decisorio de las medidas a adoptar. Este érgano ebe estar compuesto

por personas con capacidad de decisién, que puedan decidir, gestionar y coordinar lasituacion con
calma, evitando consecuencias adicionales negativas.

Sin perjuicio de las obligaciones previstas por el nuevo Reglamento Europeo de Proteccion

de Datos: Reglamento (U ) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril

de 2016, se deberéan registrar las incidencias o brechas de seguridad en un Documento
de

Seguridad que el centro  ducativo debe desarrollar y mantener actualizado, de tal forma

que quede constancia de (1) el tipo de incidencia, (2) el momento en que se ha producido o
detectado, (iii) la persona que realiza la notificaciéon, (3) la persona o personas a quien se realiza la
notificacién, (4) los efectos que se derivan de la incidencia, (5) las medidas correctoras que se han
aplicado.

Ademas, si nuestro centro realizase un tratamiento de datos de nivel edio o nivel alto, se

deberan registrar, ademds d los extremos ya mencionados, (1) los procedimientos de
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recuperacion realizados, (2) la persona o personas que realizd el proceso de recuperacion, (3) losdatos que
han sido restaurados.

3. RECUPERACION
Una vez que se detecta una entrada ilegal en los sistemas informaticos del centro es necesario

llevar a cabo un plan organizado de recuperacién, cuyo objetivo no es otro que recuperar el

sistema y dejarlo tal y como estaba antes del incidente. Para ello, se deben implantar medidastécnicas
de recuperacién de la informacidn: backups de los sistemas, copias de seguridad, etc.



d2 junta de
Castilla y Leon

Consejeria de Educacion
CEIP MAGDALENA DE ULLOA
TORO (ZAMORA)

Entre las medidas organizativas que se pueden desarrollar para la recuperacién se encuentra la
elaboracion de planes de continuidad de la informacién que contemplen situaciones excepcionales que
puedan producirse por ataques informaticos y que abarquen situaciones tanto de robo de informacidn,
como de bloqueo del sistema e incluso de borrado de datos. Ademas, se recomienda

realizar un informe por un perito externo de cara a la presentacién de na denuncia ante las

autoridades, que permita recoger todas las pruebas que faciliten una posterior investigacion.

4. RESPUESTA

En el momento que un centro educativo sufre un ataque informatico se ve en la necesidad de dar
respuesta al hecho acontecido. Ya no sélo dar respuesta e informacion a toda la comunidad
educativa (profesorado, alumnado y familiares de estos), sino que tambi n debe informar a la

administracién y a terceros y encontrarse en predisposicion de denunciar el hecho acontecido. Para ello se
debe poner en marcha una estrategia de comunicacidn integral que abarque cada una de estas areas. Y es
gue un paso fundamental ante un ataque informatico, es minimizar la difusién de la informacidn sustraida.

Ante un ataque informatico, es necesario poner en conocimiento de nuestros alumnos y susfamilias el
incidente ocurrido. En este sentido, el nuevo Reglamento General de Proteccion

de Datos establece en su articulo 34 que se debera comunicar a los i teresados sin dilacion
debida toda violacion de la seguridad que afecte a sus datos personales, siempre que
entrafe un alto riesgo para los derechos y libertades de las personas fisicas titulares de los
datos objeto de la vulner cidn. La norma no define qué debe entenderse por “alto riesgo”,

por lo que ante la duda, lo aconsejable sera informar a los interesados. Sin perjuicio de lo anterior,
no sera precisa la notificacion, si (1) se han implementado medidas de seguridad apropiadas (por
ejemplo, encriptacidon); o (2) si se han adoptado medidas que impiden que

el riesgo elevado se llegue a materializar; o (3) la comunicacién supone un esfuerzo
desproporcionado.

En caso de que no aplique ninguna de las anteriores excepciones, la comunicacién debera
incluir, como minimo, (1) el nombre y los datos de contacto del dele ado de proteccion de
datos del centro o de otr punto de contacto en el que pueda obtenerse mas informacion,

(2) las posibles consecuencias de la violacién de la seguridad de los una~atos personales, y (3) o
descripcién en un lenguaje sencillo las medidas adoptadas responsable del propuestas por el
tratamiento para poner remedio a la violacién de la eguridad de los datos

personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectosnegativos.

Para ello se deben elaborar unas comunicaciones adecuadas a la situacién concreta,

atendiendo al numero -e alumnos afectados, a la informacion sustraida y al dafio
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ocasionado. Ademas de mostrar la disponibilidad y accesibilidad necesaria a todas nuestras
familias, como por ejemplo, poniendo un teléfono de asistencia esp cifico o designando a

una persona concreta para dar respuesta a las susceptibles dudas y cuestiones que puedansurgir.
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Igualmente, se debe hacer una comunicacién al profesorado. En p imer lugar, para que
tengan capacidad de d r respuesta a alumnos y familiares que puedan preguntar
directamente a sus tutores, elaborando un discurso comun y ordenado para todo el

claustro; y en segundo lu-ar, para crear un sentimiento de concienciacién de los docentes, arte
que les permita sentirse del proceso y a la vez, permita al centro educativo localizar

puntos por los que los ciberdelincuentes han podido tener acceso al sistema informatico. Y
es que no podemos olvidar, que un gran nimero de ataques infor aticos se producen a

través de dispositivos méviles de empleados o usuarios, por conexiones a redes wifiinseguras o por
el uso de contrasefias faciles de descifrar.

Dentro del plan de comunicacidon ante este tipo de incidentes, un punto fundamental son las
comunicaciones con terceros, y éstas pueden ser de varios tipos:

- Respuestas a medios de comunicacion que se han hecho eco del hecho
acontecido: mostrando tranquilidad e informando del control de la situacién, asi como
anunciando las medidas legales que se tomaran al efecto y dando respuesta a las preguntas
que pudiesen suscitarse.

publicado parte de informacion sustraida: anunciando que se trata de una
informacion :

confidencial que ha sido  sustraida de manera ilicita, solicitando s retirada a la mayor

brevedad posible y pidiendo la colaboracién del medio para la posible deteccion e

identificacion de los ciber -~ .
elincuentes.

En relacion con la notificacién a la Agencia de Proteccion de Datos de una brecha
de

seguridad, con caréacter previo a la aprobacién del nuevo Reglamento General
de

Proteccion de Datos Europeo, tan sélo estaban obligados a rla los operadores de
acomettelecomunicaciones.
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No obstante, con la aplicacion del nuevo Reglamento General de Proteccion de Datos todas las
entidades que hayan sufrido una brecha de seguridad, independientemente del sector al

gue pertenezcan, se encuentran obligadas a realizar una notificacio _ expresa a la Agencia

Espafola de Proteccion de Datos sin demora, en un plazo maximo de72 horas siempre que sea
posible. La notificacién dirigida a la Agencia debera incluir: (1) naturaleza del incidente;

(2) identidad y datos de contacto del delegado de proteccidn de datos; (3) consecuencias del

incidente; y (4) medidas c rrectoras propuestas o adoptadas.



, S Junta de
Wi Castilla y Leon

Consejeria de Educacion
CEIP MAGDALENA DE ULLOA
TORO (ZAMORA)

Una vez transcurrido este plazo, y en caso de que no hubiera realizado la notificacion, se

debera notificar asimism_ a la Agencia Espafiola de Proteccién de atos las causas de la
dilacion o retraso.

Actualmente, tanto la Guardia Civil con el Grupo de Delitos Telematicos y la
Policia con la Brigada de Investigacién Tecnoldgica perteneciente a la UDEF, disponen de
equipos de trabajo, especialmente formados para la investigacion de estos ciberdelitos, es
mas, incluso disponen de grupos de trabajo que investigan y focalizan su trabajo, Unicamente
a delitos informaticos cometidos en el seno de entidades. Ademas, es absolutamente
necesario que

ante el descubrimiento d un ataque informético se proceda‘a
la de



las autoridades competentes.

OTRAS MEDIDAS ACCESORIAS

Por udltimo, debemos atender a otras medidas accesorias que se pueden i plementar
dentro de -

nuestro centro educativo y que van a contribuir a crear un entorno de seguridad vy
concienciaciénen materia de prevencién, deteccidn, recuperacién y respuesta ante ataques
informaticos como:

o Atender a las buenas practi as de la ISO 19600 en materia de Compliance.

o Atender a las buenas practi as de la ISO 27001 en materia de sequridad de la
informacion. .

o Apoyarse en terceros expertos independientes que puedan ayudarnos tanto en el
desarrollo

de todo el proceso, desde el desarrollo de politicas intermas, co o en Ila
custodia de

informacidn, como a la hora de actuar ante alguno de los incidentes expuestos.
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